CNDCEC - Reg. nr.0012454/2023 del 25/10/2023 - ore 07.49.04

N. D'ORDINE
46/2023 Rz
‘E’ .~‘ X o
CONSIGLIO NAZIONALE FINANZIATO

DEI DOTTORI COMMERCIALISTI
E DEGLI ESPERTI CONTABILI

dall'Unione europea

NextGenerationEU

MINISTERO DELLA GIUSTIZIA

CONTRATTO PER LA FORNITURA DI SERVIZI
TRA

Il Consiglio Nazionale dei Dottori Commercialisti e degli Esperti Contabili, con
sede in Roma, Piazza della Repubblica n. 59, codice fiscale 09758941000, in
persona del consigliere Tesoriere dott. Salvatore Regalbuto, di seguito
denominato Ordinante/CNDCEC,
E

La Societa Strategie Digitali srl con sede in Viale Marconi, 171 - 00042 Anzio
(RM) codice fiscale e Partita IVA 14508161008, in persona del Legale
Rappresentante Giovanni Cinquegrana (Presidente del CDA) C.k
CNQGNN78A03F880Z, di seguito denominata Fornitore.

PREMESSO

- che, con Decisione di contrarre semplificata del Consigliere Tesoriere del 20
ottobre 2023 e stato affidato, ai sensi dell’art. 1, comma 2, della Legge n.
120/2020 cosi come modificata dall’art. 51, comma 1, lettera a), punto 2.1,
del DL n. 77/2021 e s.m.i. e dell’art. 50, comma 1 del d.lgs. 36/2023,
all’'operatore economico STRATEGIE DIGITALI SRL (P.I. 14508161008), con
sede legale in Anzio (RM), Viale Marconi, 171, il servizio di RINNOVAMENTO
DEL SITO WEB ISTITUZIONALE DEL CONSIGLIO NAZIONALE DEI DOTTORI
COMMERCIALISTI ED ESPERTI CONTABILI E ACCESSO TRAMITE SPID E CIE,
cofinanziato nell’'ambito del PIANO NAZIONALE RIPRESA E RESILIENZA (PNRR)
MISSIONE 1 COMPONENTE 1 INVESTIMENTO 1.4, MISURA 1.4.4 "ESTENSIONE
DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI IDENTITA DIGITALE -
SPID CIE" CUP I81F23000240006 - CIG: AOOF70E113- per un importo
complessivo pari ad € 134.900,00, Iva esclusa, di cui € 24.900,00 per il servizio
di ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI IDENTITA
DIGITALE - SPID CIE, per una durata contrattuale complessiva di n. 29 mesi;

- che il Fornitore dai controlli effettuati risulta essere in possesso dei requisiti di
carattere generale, tecnico-organizzativo ed economico-finanziario necessari a
garantire la piena affidabilita dei servizi da acquisire, secondo quanto indicato
nell’articolo 2, oggetto;

Tutto cid premesso, I'Ordinante ed il Fornitore convengono e stipulano quanto
segue:
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Articolo 1 - Premessa ed allegati
La premessa € patto e con gli allegati, questi ultimi debitamente controfirmati
da entrambe le parti, formano parte integrante ed essenziale del presente atto.

Articolo 2 - Oggetto
Il Fornitore si obbliga ad erogare in favore dell’Ordinante i servizi di tipo “chiavi
in mano” di gestione completa in modalita di totale outsourcing, esaustivamente
descritti nell’allegato A) offerta tecnica e nel capitolato tecnico allegato B),
inerenti all’attivita di:
1. Rinnovamento con nuovi sviluppi del portale web del Consiglio
Nazionale - Accesso con SPID e CIE finanziato dall'Unione europea -

NextGenerationEU - Misura 1.4.4 "Estensione dell'utilizzo delle
piattaforme nazionali di identita digitale - SPID CIE" - CUP
I81F23000240006

2. Nuovo sviluppo “front office” per i siti web degli Ordini Territoriali che
sono attualmente 132.
3. Gestione con hosting completo del portale web del Consiglio Nazionale
e dei front office dei siti web degli ordini territoriali aderenti.
4. Servizi specialistici per il portale del Consiglio nazionale e i siti web
degli Ordini Territoriali aderenti:
a. Assistenza operativa comprensiva della manutenzione.
b. Presa in carico e transizione in uscita.
c. Supporto per la integrazione fra il sito istituzionale e quello degli
ordini territoriali.
5. Servizi di dominio per i siti istituzionali degli ordini territoriali aderenti.
In particolare, il Fornitore si obbliga ad erogare i predetti servizi nel pieno
rispetto delle modalita di esecuzione della fornitura previste al punto 8 del
capitolato tecnico allegato B e per i Servizi specialistici di cui al punto 5.4 del
predetto capitolato ad operare in accordo direttamente alle disposizioni
impartite dagli Ordini aderenti.

Articolo 3 - Proprieta

Tutti i diritti di proprieta intellettuale (DPI) relativi al sito web, compresi ma non
limitati a diritto d’autore, brevetti, marchi e segreti commerciali, saranno di
proprieta del fornitore fino al completamento del progetto e al relativo collaudo.
Al completamento del progetto e al relativo collaudo, il fornitore dovra trasferire
al Consiglio Nazionale tutti i diritti di proprieta intellettuale relativi al sito web.
Il trasferimento dovra essere effettuato attraverso un atto scritto di cessione dei
diritti di proprieta intellettuale.
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Una volta trasferiti i DPI, il Consiglio Nazionale avra il diritto di utilizzare,
modificare, riprodurre, distribuire, esporre ed eseguire il sito web per qualsiasi
scopo legittimo. Il fornitore non dovra utilizzare il sito web o qualsiasi sua parte,
sviluppata specificatamente, senza il consenso scritto del Consiglio Nazionale.
Il fornitore dovra garantire che il sito web non infrange i diritti di proprieta
intellettuale di terzi. Se un terzo dovesse rivendicare la violazione dei propri DPI,
il fornitore dovra difendere il Consiglio Nazionale da tali rivendicazioni e
indennizzarla per qualsiasi danno o spesa derivante da tali rivendicazioni.

Il Consiglio Nazionale acquisisce, dall’Affidatario, la proprieta, nonché la licenza
d’uso illimitata, dei software, codici sorgenti e licenze, sviluppati e/o utilizzati
per la realizzazione del sito web oggetto del capitolato. L'Affidatario dovra
depositare presso il Consiglio Nazionale copia di tutti i sorgenti software
sviluppati e/o utilizzati e che non siano riconducibili a prodotti software
commerciali di cui si disponga di semplice licenza d’uso. Di quest’ultimi dovra
essere depositata licenza d’uso in originale.

Il Consiglio Nazionale potra provvedere con atto successivo alla cessione d’uso
dei diritti di proprieta intellettuale e dei software agli Ordini territoriali dei Dottori
Commercialisti e degli Esperti Contabili che ne faranno richiesta.

Articolo 4 - Luogo della consegna

L'erogazione dei servizi oggetto del presente contratto dovra avvenire presso la
sede dell'Ordinante in Roma, Piazza della Repubblica n. 59 o in diverso luogo
stabilito dall’Ordinante medesimo.

Articolo 5 — Durata

Il presente contratto avra improrogabilmente una durata di 24 + 5 mesi
decorrente dalla sottoscrizione del presente contratto. Ed in particolare i servizi
di tipo specialistico, i servizi di dominio e la gestione sono richiesti per i 24 mesi
successivi ai primi 5 mesi in cui vengono erogati i servizi di rinnovamento del
portale nazionale e di nuovo sviluppo e restyling per i siti web degli Ordini
Territoriali.

Articolo 6 - Penali.

Per la mancata erogazione dei servizi di cui all’art. 2 o nel caso di accertate
carenze qualitative ovvero in caso di ritardo nell’'esecuzione dei servizi non
addebitabile all’Ordinante e nel caso in cui I'Ordinante non intenda avvalersi
della facolta di cui al successivo articolo 8, potra essere comminata al Fornitore
una penale pecuniaria per ogni giorno di ritardo, ai sensi e per gli effetti dell’art.
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1382 e seguenti del Cod. Civ., dell’'uno per mille sull’importo del contratto ovvero
di € 134,90 (euro centotrentaquattro/90), salvi tuttavia i maggiori danni
derivanti dal ritardo.

Le penalita vengono comminate mediante nota di addebito a valere sui futuri
pagamenti, previa contestazione scritta da parte dell’Ordinante.

Decorsi otto giorni dal ricevimento della contestazione, senza che il Fornitore
abbia prodotto giustificazioni scritte, accolte favorevolmente dall’'Ordinante, le
penalita si intendono accettate.

Articolo 7 - Corrispettivi e modalita di pagamento
L'Ordinante si impegna a corrispondere in favore del Fornitore, per i servizi di
cui all’articolo 2, limporto complessivo, indicato nell’Allegato C) offerta
economica, pari ad € 134.900,00 (centotrentaquattromilanovecento/00), oltre
IVA, di cui € 24.900,00 (ventiquattromilanovecento/00), oltre IVA per il servizio
di Estensione dell’utilizzo delle piattaforme nazionali di identita digitale — Spid
Cie e comprensivo di ogni onere e spesa che lo stesso Fornitore sosterra per
detti servizi.
Il pagamento di quanto pattuito sara corrisposto alle seguenti scadenze, da
pagarsi dall’'Ordinante entro 30 giorni dal ricevimento di regolari fatture:

e euro 17.900,00 + IVA alla sottoscrizione del contratto

e euro 10.000,00 + IVA a 60gg dalla sottoscrizione del contratto

e euro 30.000,00 + IVA al termine del collaudo

e Il restante importo pari ad € 77.000,00 + IVA sara corrisposto in 8 rate

trimestrali posticipate pari ad € 9.625 + IVA cad. Il primo trimestre verra
calcolato a partire dal 01 Aprile 2024.

A pena di nullita, il Fornitore sara tenuto ad emettere fattura elettronica - in
regime di split Payment - ai sensi della L. 244 del 2007 e del D.M. 55 del 2013.
Le fatture dovranno essere intestate a: Consiglio Nazionale dei Dottori
Commercialisti e degli Esperti Contabili - Piazza della Repubblica, 59 - 00185 -
Roma - P.IVA: 09758941000 - C.F.:09758941000.
Eventuali ritardi dei pagamenti, dovuti all'espletamento di formalita
amministrative, non danno luogo ad alcuna maturazione di interessi a favore del
Fornitore, qualora dette formalita siano strettamente connesse all’esecutivita
degli atti o ad altri adempimenti disciplinati dalle norme vigenti.

Articolo 8 - Risoluzione
Le parti convengono espressamente che I’'Ordinante potra risolvere il contratto,
in tutto o in parte:
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1) qualora il Fornitore sospenda il servizio per sua decisione unilaterale, anche
quando siano in atto controversie con [|'Ordinante, costituendo
inadempimento grave tale da comportarne la risoluzione; 2) qualora, dopo
I'applicazione di due penalita, di cui all’articolo 6, il Fornitore non abbia
provveduto alla erogazione dei servizi nel pieno rispetto di quanto
espressamente pattuito;

3) per motivi di pubblico interesse;

4) in caso di frode o grave negligenza nell'adempimento degli obblighi
contrattuali;

5) nel caso in cui il fornitore non rispetti le norme sulla tracciabilita dei flussi
finanziari di cui all'art. 3 della Legge 13 agosto 2010, n. 136 e sulla
fatturazione elettronica di cui all’art. 25 del D.L. 24 aprile 2014, n. 66,
convertito con L. 23 giugno 2014, n. 89.

Alla parte inadempiente verranno addebitate le maggiori spese sostenute

dall’Ordinante.

L'esecuzione in danno non esclude eventuali responsabilita civili o penali del

Fornitore, per il fatto che ha determinato la risoluzione.

Articolo 9 - Clausola risolutiva espressa

Ai sensi e per gli effetti di quanto stabilito dall’articolo 1456 del Cod. Civ., le
parti convengono che per le ipotesi contrattualmente stabilite la risoluzione di
diritto del contratto operera dalla data di ricezione da parte del Fornitore della
comunicazione inviata a cura dell’Ordinante, a mezzo lettera raccomandata con
ricevuta di ritorno, della volonta di avvalersi della presente clausola.

Le parti convengono che il contratto si intendera risolto di diritto, con effetto
immediato e senza necessita di alcuna comunicazione, per fatto e colpa del
Fornitore per inadempimenti accertati anche direttamente ed autonomamente
dall’Ordinante tali da determinare, ancorché non applicate, penali per almeno il
10% del valore della fornitura, nel caso in cui il Fornitore cessi I'attivita o
sopravvenga a suo carico dichiarazione di fallimento ovvero apertura di
concordato preventivo, di amministrazione controllata od altro procedimento
concorsuale.

Le parti convengono anche in deroga alle normative eventualmente applicabili,
che, in caso di risoluzione o cessazione degli effetti del contratto per qualsivoglia
causa, I'Ordinante sara esclusivamente tenuto alla corresponsione nei confronti
del Fornitore delle spese sostenute sino alla data di cessazione degli effetti
contrattuali ed al pagamento dei servizi sino a quel momento resi, salvo il suo
diritto ad esercitare l'eccezione di inadempimento e, quindi, di sospendere le
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prestazioni dallo stesso dovute, ed il diritto al risarcimento degli eventuali danni
subiti.

In caso di risoluzione del presente contratto, il Fornitore dovra far pervenire,
entro il termine indicato dall'Ordinante, tutte le informazioni ed i risultati
dell’attivita svolta fino alla data della risoluzione medesima.

Articolo 10 - Garanzie

Il Fornitore dichiara e garantisce che i servizi di cui all’articolo 2 saranno
pienamente rispondenti ai requisiti tecnici richiesti e privi di difetti o vizi occulti.
Il CNDCEC assumera l'obbligo di informare tempestivamente il Fornitore degli
inconvenienti che si verificheranno, indicandone specifiche e caratteristiche, a
mezzo e mail o telefono.

Il Fornitore si impegna a prestare nei confronti del CNDCEC polizza fideiussoria
“a prima richiesta” rilasciata da intermediari finanziari e/o assicurativi di cui
all’art. 107 D.Igs. 1 settembre 1993 n. 385 (Testo Unico Bancario), nella misura
del 5%, dellimporto contrattuale ed avente durata non inferiore a 29 mesi. In
ogni caso il Fornitore si impegna a tener sollevato ed indenne il CNDCEC da ogni
controversia e conseguenti eventuali oneri che possano derivare da
contestazioni, riserve e pretese, sia nei confronti delle imprese convenzionate
che verso terzi, in ordine a quanto abbia diretto ed indiretto riferimento
all’attuazione del presente contratto.

Articolo 11 - Responsabile esecuzione contratto

La responsabilita dell'esecuzione del contratto & affidata alla dott.ssa Claudia
Beretta (indirizzo mail: beretta@commercialisti.it). II CNDCEC pu0, in ogni
tempo, provvedere alla sostituzione del Responsabile dell'esecuzione del
contratto, mediante comunicazione scritta da inviarsi al Fornitore. II
Responsabile dell'esecuzione del contratto provvede al coordinamento, alla
direzione e al controllo dell'esecuzione del contratto, assicura la regolare
esecuzione del contratto da parte dell'appaltatore, verificando che le attivita e
le prestazioni contrattuali siano eseguite in conformita degli impegni contrattuali
assunti. Il Responsabile dell'esecuzione del contratto svolge tutte le attivita che
si rendano opportune per assicurare il perseguimento dei compiti a lui assegnati.

Articolo 12 - Modalita dell’esecuzione dei servizi
La prestazione dei servizi di cui all’articolo 2 avverra a spese e sotto la
responsabilita del Fornitore.
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Il Fornitore si impegna a fornire i servizi con la tempestivita necessaria ad
evitare qualsiasi pregiudizio all’Ordinante. Eventuali ritardi dell’Ordinante non
comporteranno a carico del Fornitore I'applicazione delle penali di cui all’art. 6.

Articolo 13 - Limitazione di responsabilita

Il Fornitore non puo essere ritenuto responsabile per malfunzionamenti dei
servizi, quando sia comprovato che essi siano riconducibili a servizi erogati da
fornitori terzi qualificati e/o in possesso dei requisiti richiesti dal progetto.

Il Fornitore non assume inoltre alcuna responsabilita per ritardi di consegna
disservizi, interruzioni dei servizi e/o danni imputabili a causa di forza maggiore
quali, a titolo esemplificativo, incendi, esplosioni, scioperi, serrate, terremoti,
disastri, alluvioni, sommosse.

Il fornitore non risponde di ritardi dovuti a causa a lui non imputabile che gli
impedisse di adempiere nei tempi 0 nei modi concordati ai termini di contratto.
Ai fini dell’eventuale esonero di responsabilita di cui al presente articolo il
fornitore e tenuto a segnalare senza indugio alla committente la problematica
emersa e l'eventuale richiesta di proroga dei termini di consegna che verra
concessa nei casi di non imputabilita della causa che impedisce il rispetto delle
condizioni contrattuali.

Articolo 14 - Responsabilita verso terzi

L'Ordinante non assume alcuna responsabilita nei confronti di terzi per impegni
da questi assunti con il Fornitore e relativi allo svolgimento del presente
contratto.

Articolo 15 - Cessione del contratto o subappalto

E’ fatto espresso divieto al Fornitore di cedere totalmente o parzialmente il
contratto affidatogli o di subappaltarlo.

L'inadempimento a quanto stabilito comportera la risoluzione di diritto del
presente contratto ai sensi e per gli effetti di cui agli artt. 9 e 14.

Articolo 16 - Recesso

Ai sensi e per gli effetti dell’articolo 1373 del Cod. Civ., le parti convengono che
I’Ordinante potra recedere dal presente contratto, con un preavviso di 30
(trenta) giorni.

L'Ordinante dovra comunicare per iscritto al Fornitore, a mezzo di raccomandata
con ricevuta di ritorno, la sua volonta di recedere dal contratto e dalla data di
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ricezione di detta comunicazione, il contratto stesso cessera di produrre
qualsivoglia effetto tra le parti. Ricevuta la comunicazione del recesso il
Fornitore dovra far pervenire entro il termine indicato dall’'Ordinante, e
comunque entro 30 (trenta) giorni, tutte le informazioni ed i risultati dell’attivita
svolta sino a quel momento.

Le parti convengono, anche in deroga alle normative eventualmente applicabili
e specificatamente alle previsioni contenute nell’articolo 1671 del Cod. Civ., che,
in caso di esercizio del diritto di recesso da parte dell’Ordinante, quest’ultimo
sia esclusivamente tenuto alla corresponsione nei confronti del Fornitore delle
spese sostenute sino alla data del recesso ed al pagamento dei servizi sino a
quel momento resi, escluso ogni indennizzo per il mancato guadagno.

Articolo 17 - Obblighi di riservatezza

Il Fornitore assume per sé l'obbligo di agire in modo che tutto il personale,
dipendente od autonomo, incaricato di effettuare le prestazioni contrattuali,
mantenga riservati i dati e le informazioni di cui venga in possesso, non i
divulghi e non ne faccia oggetto di sfruttamento.

L'Ordinante, parimenti, assume |'obbligo di mantenere riservate le informazioni
tecniche portate a sua conoscenza dal Fornitore nello svolgimento del rapporto
contrattuale, come informazioni riservate. L'obbligo permane fino a che queste
non divengano di pubblico dominio.

Articolo 18 - Altre norme

Il Fornitore risponde direttamente dei danni alle persone od alle cose provocati
nell’esecuzione della fornitura, restando a suo esclusivo carico qualsiasi
risarcimento. Esso & pertanto tenuto ad osservare tutte le disposizioni vigenti in
materia di prevenzione di infortuni sul lavoro. Sono, inoltre, a suo totale carico
gli obblighi e gli oneri dettati dalla hormativa vigente, in materia di assicurazioni
antinfortunistiche, assistenziali, previdenziali.

Articolo 19 - Spese di registrazione

Le parti convengono che le eventuali spese di bollo e di registrazione del
presente contratto sono a carico del Fornitore.

Il presente atto & sottoposto al regime dell'IVA, ai sensi degli articoli 2 e 3 del
D.P.R. n 633 del 26 ottobre 1972, ed e soggetto, in caso d’uso, a tassa fissa di
registro, per il combinato disposto degli articoli 5 e 40 del D.P.R. n. 131 del 26
aprile 1986.
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Articolo 20 - Controversie contrattuali

Il presente contratto viene concluso in Roma presso gli uffici dell’Ordinante.

Le parti convengono la competenza esclusiva del Foro di Roma, previo tentativo
di accordo bonario, per qualsiasi controversia dovesse insorgere a seguito
dell'interpretazione, esecuzione ed applicazione del presente contratto.

Articolo 21 - Modifiche ed integrazioni
Ogni genere di modifica e/o integrazione del presente contratto deve essere
redatto per iscritto e controfirmata dalle parti contraenti.

Articolo 22 - Tracciabilita dei flussi finanziari e fatturazione elettronica
Con la sottoscrizione del presente contratto il Fornitore assume tutti gli obblighi
di tracciabilita dei flussi finanziari di cui all’art. 3 della legge 13 agosto 2010, n.
136 e successive modifiche e si impegna a comunicare all’Ordinante, entro sette
giorni dall’accensione ovvero dalla prima utilizzazione, gli estremi identificativi
del conto corrente bancario o postale dedicato, anche in via non esclusiva, alla
presente fornitura.

Il Fornitore si impegna a dare immediata comunicazione all’Ordinante ed alla
prefettura - ufficio territoriale del Governo della provincia di Roma
dell'inadempimento della propria controparte (subappaltatore/subcontraente)
agli obblighi di tracciabilita finanziaria.

L'Ordinante in ragione degli obblighi posti a carico delle parti dall’art. 25 del D.L.
24 aprile 2014, n. 66, convertito con L. 23 giugno 2014, n. 89 ed allo scopo di
garantire il buon funzionamento del processo di fatturazione elettronica e di
assicurare la tracciabilita dei flussi finanziari previsti dalla Legge 13 agosto 2010,
n. 136 e s.m.i.,, comunica al Fornitore i seguenti codici: Codice Univoco
dell’Ufficio UF8VVF e Codice Identificativo di Gara AOOF70E113 e CUP
I81F23000240006.

Articolo 23 - Trattamento dei dati personali

Ai sensi e per gli effetti dell’art. 13 del Regolamento UE n. 679/2016 (GDPR), il
CNDCEC informa il Fornitore che tutti i dati personali conferiti obbligatoriamente
con il presente atto saranno oggetto di trattamento automatizzato per le finalita
gestionali e amministrative inerenti il presente contratto, nonché per inviare
comunicazioni. Tali dati personali potranno essere comunicati a soggetti terzi
incaricati e ai responsabili del trattamento, rispetto a quanto oggetto del
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procedimento, per le medesime finalita. Il Fornitore pud rivolgersi al Titolare del
trattamento per chiedere di conoscere, cancellare, aggiornare, integrare,
opporsi al trattamento, bloccare i dati qualora trattati in violazione di legge,
nonché di conoscere tutti gli altri diritti riconosciuti dal GDPR. Titolare del
trattamento dei dati € il Consiglio Nazionale dei Dottori Commercialisti e degli
Esperti Contabili.

Con la sottoscrizione dell’atto, le parti dichiarano di essersi reciprocamente
comunicate tutte le informazioni previste dall’art. 13 della richiamata normativa,
ivi comprese quelle relative ai nominativi del responsabile e del titolare e le
modalita di esercizio dei diritti dell'interessato previsti.

Articolo 24 - Titoli

I titoli che le parti hanno ritenuto dare a ciascun articolo hanno valore
meramente indicativo e non possono essere considerati parte integrante o
strumenti di interpretazione del contratto.

Art. 25 - Comunicazioni

Qualsiasi avviso o comunicazione richiesti o permessi secondo il presente
contratto avverranno in forma scritta e a mezzo posta elettronica certificata o
lettera raccomandata con ricevuta di ritorno indirizzata come segue:

Se al Fornitore:
STRATEGIE DIGITALI SRL
Viale Marconi, 171

00042 ANZIO (RM)

PEC: strategiedigitali@pec.it

Se all’'Ordinante:

Consiglio Nazionale dei Dottori Commercialisti e degli Esperti Contabili
Piazza della Repubblica n. 59

00185 ROMA

PEC: consiglio.nazionale@pec.commercialistigov.it

o ad altri indirizzi che ogni parte puo di volta in volta comunicare dandone avviso
all’altra parte nel modo sopra indicato.

Roma, 20 ottobre 2023

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349
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CONSIGLIONAZIONALE FINANZIATO
DEI DOTTORI COMMERCIALISTI
E DEGLI ESPERTI CONTABILI

dall'Unione europea

NextGenerationEU

MINISTERO DELLA GIUSTIZIA

Consiglio Nazionale dei Dottori Commercialisti e degli Esperti Contabili
Il Consigliere Tesoriere
(Dott. Salvatore Regalbuto)

STRATEGIE DIGITALI SRL
Il Legale Rappresentante — Presidente CDA
(Giovanni Cinquegrana)

Con la sottoscrizione qui di seguito apposta, ai sensi e per gli effetti di cui agli articoli 1341 e
segg. Cod. Civ., la parte dichiara di aver preso attenta visione e di aver attentamente riletto i
seguenti articoli che vengono cosi espressamente e specificamente approvati: art. 9 (clausola
risolutiva espressa), 15 (recesso), 19 (foro competente), 21 (tracciabilita dei flussi finanziari e
fatturazione elettronica) e 22 (informativa trattamento dei dati personali).

Inoltre con tale sottoscrizione il Fornitore dichiara, sotto la propria responsabilita, di disporre, ove
del caso, delle eventuali autorizzazioni che gli fossero necessarie per lo svolgimento della
prestazione.

STRATEGIE DIGITALI SRL
Il Legale Rappresentante — Presidente CDA
(Giovanni Cinquegrana)

Allegati:

A) offerta tecnica

B) capitolato tecnico
C) offerta economica

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349
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" STRATEGIE DIGITALI
“ 360 Growth Factory

PROPOSTA TECNICA

Rinnovamento Del Sito Web Istituzionale
Del Consiglio Nazionale Dei Dottori Commercialisti

Ed Esperti Contabili E Accesso Tramite Spid E Cie

Finanziato Dall'unione Europea - Nextgenerationeu

Misura 1.4.4 "Estensione Dell'utilizzo Delle Piattaforme Nazionali

Di Identita Digitale - Spid Cie" — Cup 181f23000240006,

Nuovo Sviluppo Front-Office Dei Siti Web Degli Ordini Territoriali, Gestione Con

Hosting, Specialistici E Di Dominio.

Anzio 07/09/2023
STRATEGIE DIGITALI 360 Growth Factory +39 06 21127851
Via G. Marconi, 171 - 00042 Anzio (RM) strategiedigitali.net

P.lva/C.F. 14508161008 info@strategiedigitali.net
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1.0 - Struttura Organizzativa del Fornitore

1.1 - Company Profile

Strategie Digitali Srl &€ un'entita di riferimento nel panorama dello sviluppo web e nella progettazione
digitale. Nata dall'esperienza pluridecennale dei suoi fondatori, I'azienda si posiziona come una realta

solida e affidabile nel settore, avendo maturato oltre 23 anni di attivita operativa.

Il nostro core business riguarda lo sviluppo di portali e piattaforme web, con particolare attenzione alle
recenti innovazioni ed al rispetto degli attuali standard operativi e di sviluppo. Ci dedichiamo con
precisione allo sviluppo di soluzioni web per istituzioni e piccole e medie imprese (PMI), garantendo la
conformita con gli standard piu recenti in termini di responsive design, user interface (Ul), user experience

(UX), privacy e normative GDPR.

Abbiamo acquisito una notevole competenza nella realizzazione, gestione e manutenzione di siti basati
sulla piattaforma WordPress. Questa specializzazione ci permette di sviluppare internamente temi e plugin
specifici per le esigenze dei nostri clienti, avvalendoci di un team di programmatori dedicati e

specificatamente formati in materia.
Seguono alcuni numeri sulla nostra realta aziendale:

e Oltre due decadi di attivita con 23 anni di esperienza nel settore dei fondatori
e Realizzazione di oltre 200 siti in tecnologia WordPress, di cui ne gestiamo e manuteniamo
direttamente oltre 100
e Completamento di 250 progetti digitali tra sviluppo web e marketing
e 5 Business Unit strutturate: Consulenza, Sviluppo, Marketing, Comunicazione e Visual.
e Team Strutturato
o Direzione (gestita dai soci fondatori)
o Dipendenti: 8
o Tirocinanti: 2
STRATEGIE DIGITALI SRL www.strategiedigitali.net

Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
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o Collaboratori Area Development: 6 ca
o Collaboratori Area Video/Foto: 4 ca

o Collaboratori Area Marketing: 6 ca

Concludiamo esprimendo il nostro impegno nella fornitura di servizi di alto livello, coerenti con gli standard
richiesti e con le esigenze dei nostri clienti, ponendoci come partner ideale per progetti di sviluppo web e

applicazioni in ambito digitale.

1.2 - Certificazioni

1.2.1 - Qualita

Strategie Digitali Srl risulta essere un'organizzazione con sistema di gestione certificato UNI EN I1SO
9001:2015 (EA 33) per attivita riportate nel certificato n°2472, UNI CEI EN ISO/IEC 27001:2017 per attivita
riportate nel certificato n°2473. Nello specifico per: Progettazione, sviluppo software ed erogazione di

servizi per web marketing, con relativa formazione e consulenza. (EA 33)

1.2.2 - GDPR

Strategie Digitali Srl, come azienda attenta alla protezione dei dati dei propri utenti e al rispetto delle
normative vigenti, € partner Silver lubenda. Forniamo un supporto completo per rispettare i requisiti di

compliance obbligatori per legge.

1.2.3 - CRM

Strategie Digitali Srl, come agenzia digitale specializzata in Inbound Marketing, € partner HubSpot per
I'ltalia. HubSpot ¢ stata fondata nel 2006 negli Stati Uniti ed oggi rappresenta la suite software di
marketing piu integrata sul mercato. Con le nostre risorse esperte e certificate ti supportiamo

nell'implementazione e nell'ottimizzazione della tua soluzione HubSpot.

STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
P.lva/C.F. 14508161008
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1.3 - Esperienza Professionale

Tra i nostri clienti troviamo:

-> Istituzioni

(Corte Costituzionale, UIL Trasporti, Ordine Architetti Territoriale, Sport & Salute, Ussi)

- Medie e Grandi Aziende (AdnKronos, GLS, Leonori SpA, Siveco SpA, AeroSekur SpA, Raffaele SpA,

Arescosmo SpA)

- Piccole Aziende, Artisti e Professionisti

Seguono due casi di successo, in riferimento all'oggetto di gara.

INDICAZIONE COMMITTENTE

DESCRIZIONE ATTIVITA

IMPORTO (€)
PERIODO DI ESECUZIONE

INDICAZIONE COMMITTENTE
DESCRIZIONE ATTIVITA
IMPORTO (€)

PERIODO DI ESECUZIONE

STRATEGIE DIGITALI SRL
Via G. Marconi, 171 - 00042 Anzio (RM)
Plva/C.F. 14508161008

Corte Costituzionale

Infrastruttura Cloud Hosting per Sito Web
+ Manutenzione Ordinaria/Straordinaria

100 K+

Biennio 2021/2023 e 2023/2025 (in corso)

UIL Trasporti Nazionale
Realizzazione Sito Web Nazionale + Manutenzione ordinaria
15K

2021/2022 + Manutenzione in corso

www.strategiedigitali.net

info@strategiedigitali.net



2.0 - Proposta inerente al rinnovamento del portale, evidenziazione

degli aspetti piv innovativi quali I’Al e l'uniformita/identita.

Il nuovo CMS del portale sara basato su tecnologia open source WordPress.

Il core del sistema € una piattaforma aperta supportata dalla community mondiale con un coordinamento
da parte dell'azienda Automattic che supporta anche attivamente lo sviluppo. La diffusione della soluzione
garantisce nel tempo la possibilita di avere supporto da diversi fornitori e di avere disponibili diversi

professionisti specializzati.

Il software e rilasciato sotto licenza libera GNU General Public Licence che non vincola il committente a

determinati termini di utilizzo.

WordPress & un sistema aperto con funzionalita estensibili tramite plug-in.

| plug-in saranno selezionati anche in base al livello di diffusione globale e nazionale con una preferenza
verso quelli rilasciati sotto licenze libere, in caso di prodotti commerciali la licenza sara gestita
direttamente a nome del committente.

| prodotti commerciali utilizzati saranno selezionati tra quelli che non richiedono ad un vendor lock-in di

qualsiasi tipo.

Qualora siano necessari plug-in, funzionalita realizzate ad-hoc e modifiche particolari verra rilasciata

specifica licenza con diritti di utilizzo.

STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
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2.1 - Specifiche tecniche

Il sistema proposto sara basato su un‘architettura web oriented caratterizzata dall’utilizzo di server Linux.
Larchitettura indicativa prevede la seguente struttura adibita al supporto sia del portale nazione

che dei siti nazionali:

server Web basato su Nginx

server Database con dbms MySql o compatibile

sistema CDN e di caching per ottimizzazione dell'utilizzo delle risorse
firewall applicativo per attenuazione attivita malevole quali attacchi DDoS

sistema di load-balancing integrato

200 0 20 28

meccanismi di replica del database e backup dei files con conservazione degli stessi come da

indicazioni Agid

¥

lo sviluppo di una web app che permetta la consultazione delle informazioni del sito in modo da

favorire la multicanalita (Come richiesto al punto 5.1.2 del capitolato)

| server saranno implementati con una tecnologia di virtualizzazione basata sul cloud che consentira la
scalabilita degli stessi a rapporto alle diverse esigenze temporali ed il massimo livello di performance

(Come richiesto al punto 5.3 del capitolato).

Tutta l'architettura fornita sara gestita direttamente dalla nostra struttura.

2.2 - Funzionalita

Le principali funzionalita del CMS saranno implementate tramite I'utilizzo della piattaforma WordPress e

comprendono tutte le funzionalita di gestione editoriale di base quali per esempio (elenco non esaustivo):

2.2.1 - Usabilita

Il sistema sara basato sui requisiti di usabilita come da vostre richieste al punto 5.1.4 del capitolato.

STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
Plva/C.F. 14508161008
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La proposta grafica verra ideata e sviluppata seguendo le direttive di un team con esperienza nella Ul/UX
che proporra la soluzione piu semplice ed intuitiva per permettere all’'utente di ottenere rapidamente e in

modo facile le informazioni di suo interesse.

2.2.2 - Modalita di accesso al sistema

Come richiesto, I'accesso al portale potra avvenire in modalita anonima o autenticata. Laccesso anonimo
permettera di fruire di tutti i servizi e contenuti pubblici, senza alcuna personalizzazione e con livello di

autorizzazione sui contenuti piu basso.

Le modalita di accesso autenticato saranno invece le seguenti:

1. Accesso con SPID e CIE

2. Accesso con nome utente e password.

3. Accessiin modalita SSO per gli utenti provenienti da siti e servizi degli ordini dei Dottori
Commercialisti e degli Esperti Contabili territoriali compatibili con il sistema di autenticazione del
portale.

Successivamente all'autenticazione, in base ai ruoli ed i permessi associati all’'utente, quest’ultimo avra un

diverso livello di accesso in termini accesso ai contenuti e funzioni.

2.2.3 - Amministrazione e gestione utente

Il sistema sara basato sui requisiti di gestione utente come da vostre richieste al punto 5.1.7 del capitolato.
Tramite WordPress sara possibile avere il controllo sugli account registrati sulla piattaforma, creandoli,
modificandoli o eliminandoli tramite un intuitivo pannello di controllo, riservandosi la possibilita di

espandere le funzionalita fornite inizialmente.

2.2.4 - Interfacciamento con sistemi esistenti

La nuova piattaforma sara progettata e sviluppata con un'attenzione particolare alle esigenze di

interazione con le seguenti piattaforme appartenenti al sistema informativo esistente:

=> Albo Unico Nazionale

STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
P.Iva/C.F. 14508161008
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- Applicativo per la Gestione della Formazione Professionale Continua

-> Applicativo Prodike per la Gestione dei Consigli di Disciplina

- Applicativo per la Gestione del Processo di Fatturazione Elettronica

-

Applicativo per I'lscrizione agli Eventi del Consiglio Nazionale

Per tutte queste integrazioni, faremo ampio uso delle tecnologie standard JSON e delle API esposte dagli

applicativi esistenti. Garantiremo un'implementazione impeccabile in linea con i seguenti casi d'uso

specifici:

Formazione Professionale Continua

Ricerca avanzata degli eventi formativi basata su materia, area geografica, data e tipologia di
evento.

Iscrizione degli utenti autorizzati agli eventi formativi del Consiglio Nazionale.

Iscrizioni agli eventi formativi del Consiglio Nazionale, inclusa la gestione delle notifiche e delle
funzionalita correlate.

Accesso fluido alla piattaforma di formazione a distanza del Consiglio Nazionale, garantendo la

sincronizzazione delle credenziali.

Albo Unico Nazionale

>
->
>
>

ricerca completa degli iscritti utilizzando criteri come codici fiscali, cognomi, ordini, ecc.

ricerca accurata delle societa tra i professionisti in base a ragione sociale, ordine, ecc.

ricerca delle prestazioni temporanee.

interrogazione ed estrazione per il Consiglio Nazionale della composizione degli ordini, con la
possibilita di aggiornamenti autonomi da parte delle segreterie degli ordini, inclusi iscritti,
consiglieri territoriali e di disciplina, e revisori.

estrazione per il Consiglio Nazionale degli indirizzi degli ordini territoriali contenenti i recapiti di tutti

gli ordini, anch'essa aggiornabile autonomamente dalla segreteria degli ordini.

STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
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Per quanto riguarda gli applicativi Prodike, la gestione del processo di fatturazione elettronica e l'iscrizione
agli eventi del Consiglio Nazionale, ci impegniamo a concordare con il committente, prima della fase di
realizzazione, le specifiche funzionalita da esporre, assicurando cosi una soluzione su misura per le vostre
esigenze. Inoltre, ci impegniamo a impedire la generazione di output massivi che potrebbero essere

utilizzati impropriamente per scopi di marketing o altri fini non autorizzati.

2.2.5 - Reportistica

Il sistema integrera tool reportistica come da vostre richieste al punto 5.1.9 del capitolato.

Le soluzioni scelte per questa funzionalita saranno Matomo e Clarity, questi strumenti permetteranno di
analizzare in maniera accurata e capillare le interazioni degli utenti con il sito.

Oltre alla visualizzazione degli accessi e dei percorsi generati dalla navigazione utente, sara possibile
ricavare dati piu specifici utili a valutare il coinvolgimento nella fruizione dei contenuti, ad esempio
analizzando le mappe di calore generate durante la visualizzazione delle pagine del sito.

Il servizio Matomo verra implementato attraverso le indicazioni fornite da AgID

(https://www.agid.gov.it/it/design-servizi/web-analytics-italia).

2.2.6 - Ricerca avanzata

Il sistema integrera funzionalita di ricerca avanzata come da vostre richieste al punto 6.1.2 del capitolato.
Tramite la ricerca contenuti di WordPress I'utente pud ottenere una lista di risultati inerenti ai criteri
specificati, la modalita di ricerca puo inoltre essere estesa e personalizzata secondo criteri stabiliti in fase
di sviluppo che possano facilitare I'individuazione dei risultati piu rilevanti tra quelli disponibili.

Il componente per la ricerca puo essere disposto in tutte le pagine del sito, posizionandolo in modo che sia

facilmente visibile dall’'utente e personalizzandone I'aspetto in base alle necessita.

2.2.7 - Sistema multilingua

La visualizzazione del sito sara disponibile in 3 lingue, con possibilita da parte dell’'utente di modificare la

lingua delle pagine consultate in qualunque momento.
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2.2.8 - Navigazione intuitiva

Il sito web e il sistema di navigazione verranno studiati secondo i piu attuali standard e trend al fine di
risultare intuitivi e coerenti.

Verranno utilizzati stili, colori e font per aumentare il grado di riconoscibilita dei contenuti e favorirne la
leggibilita in coerenza con lo stile e i colori del brand.

Oltre alla soluzione delle breadcrumbs che aiuta l'utente ad identificare la posizione all'interno del sito,
quest’ultimo verra progettato per rispettare tutte le linee guida AgID e WCAG applicabili nella loro versione

piu recente al fine di renderlo accessibile nel maggior grado possibile.

2.2.9 - Coinvolgimento dell’utente

Al fine di rendere piacevole e fluida I'esperienza utente nella consultazione del sito, oltre a mettere in atto
tutte le soluzioni di design UI/UX descritte, verra predisposto un apposito form per la raccolta dei feedback
da parte degli utenti, che avranno comunque sempre a disposizione un sistema di chat live (come descritto
al paragrafo 5.1) per richiedere supporto nella navigazione oppure per lasciare dei feedback di valutazione

sulla propria esperienza di navigazione.

2.2.10 - Design e responsivita

| contenuti del sito saranno fruibili tramite tutte le principali piattaforme desktop e mobile, il layout delle
pagine si adattera in base alla tipologia di dispositivo utilizzato, in modo da offrire all'utente una
visualizzazione semplice e chiara delle informazioni. Losservazione delle linee guida AgID e WCAG
permettera di ottenere uno stile sia grafico e contenutistico di facile lettura e utilizzo. Verra osservata la

massima attenzione nella realizzazione del progetto rispettando i punti da voi specificati al punto 6.1.4 del

capitolato.
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2.2.11 - Ottimizzazione per i motori di ricerca (SEO)

In merito alle ottimizzazioni SEQ, 'intero sito verra programmato per garantire il rispetto delle best practice,
dall'utilizzo di URL parlanti, alla gestione dei metadati, all’'utilizzo corretto dei link e degli stili di
formattazione del testo.

Attraverso I'utilizzo dello strumento “Strumenti Webmaster” di Google sara possibile innestare dei controlli
automatici sull’intera sitemap del sito, questo ci consentira di avere un report preciso di eventuali
problematiche SEO da andare a risolvere, oltre a definire le tempistiche di aggiornamento delle sitemap
stesse verso il motore di ricerca, velocizzando cosi il processo di indicizzazione dei nuovi contenuti.
Pertanto, in via sintetica non esaustiva:

-> ogni pagina sara identificabile dal proprio indirizzo web (URL addressable);

-> gestione delle delle URL parlanti SEO-friendly e permanenti, direttamente dall’interfaccia
redazionale;

-> | parametri passati negli indirizzi URL non conterranno caratteri tipo punto interrogativo, &
commerciale ed uguale;

-> per ogni pagina ci sara la possibilita di specificare il titolo, le parole chiave e la descrizione e i
meta-tags;

-> per ogni pagina/articolo verra automatizzato il corretto utilizzo dei comandi header per titoli e
sottotitoli (per una maggior significativita dei contenuti rispetto ai criteri di valutazione degli
spider);

- gestione di pagine dinamiche generate tramite CMS per la creazione di apposite landing page

aggiuntive ottimizzate per i motori su specifiche keyword.

Inoltre, nel passaggio dalla vecchia alla nuova piattaforma, verranno gestiti tutti i redirect 301 (SEO) a
partire dalla sitemap esistente, mappando per corrispondenza le nuove url.
Questo garantira di mantenere il livello piu alto possibile sul posizionamento attuale, per poi recuperare

eventuali perdite iniziali (fisiologiche nei cambi di alberatura e di URL) e migliorare grazie ad interventi

mirati.
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2.2.12 - Content Management System

La sostituzione della piattaforma attuale con quella WordPress prevedera la configurazione e successiva

gestione tecnica della nuova soluzione per tutta la durata del mandato. La produzione e l'inserimento di

testi, documenti, immagini e altri formati di contenuto saranno a carico del Consiglio Nazionale.

La semplicita di utilizzo di WordPress permette l'inserimento e la modifica in autonomia delle informazioni

allinterno delle pagine del sito, svincolando gli operatori dalla richiesta di interventi tecnici per le

operazioni di ordinaria amministrazione.

La piattaforma prevede inoltre la gestione degli accessi alle varie sezioni di amministrazione sulla base dei

permessi utente, cosi da poter incrementare o limitare, selettivamente per ogni account, le azioni che &

possibile eseguire all'interno del pannello di amministrazione.

Le funzionalita di WordPress saranno espandibili a seconda delle necessita tramite I'utilizzo di plugin, la

cui efficacia e qualita sono garantiti dalla presenza di una vasta comunita di sviluppatori che ne migliorano

costantemente il codice, contribuendo al costante mantenimento dei requisiti di sicurezza e affidabilita del

sistema.

Di seguito un elenco non esaustivo delle funzionalita piu utilizzate e che verranno rese disponibili:

25 70 28 28

¥

editor ad impaginazione libera, attraverso la selezione/composizione dei diversi oggetti di pagina
possibilita di visualizzare in anteprima la pagina prima della pubblicazione

possibilita di creare gruppi di utenti con diversificate combinazioni di diritti di accesso
caricamento allegati nei formati piu diffusi

possibilita di pubblicare mappe e video

possibilita di gestire tassonomie prevedendo I'assegnazione di tag ai contenuti del sito per
migliorare la ricerca utente

possibilita di inserire componenti social sharing per la condivisione sulle principali piattaforme
social

possibilita di creare form di contatto che possano contenere campi arbitrariamente scelti dagli
operatori del sito

possibilita di gestire la versione delle pagine create

possibilita di supportare l'utente nella navigazione guidata tramite la generazione automatica della

mappa del sito
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-> gestione automatica dei percorsi a “briciole di pane” (breadcrumb trail)

-> possibilita di filtrare le ricerche da pannello di controllo in termini di esigenze specifiche come ad
esempio lo stato pubblicato o meno delle pagine

- creazione di foto/video gallery per raccogliere elementi multimediali relativi alle attivita del

Consiglio Nazionale

Le funzionalita elencate implicano la conformita del sistema alle richieste specificate al punto del

capitolato 6.1.7

2.2.13 - API

Il sistema prevedera delle API che favoriranno lo scambio di informazioni del sito con piattaforme esterne.
Le API saranno basate su standard aperti in modo da permettere la massima compatibilita e facilita di
integrazione con i servizi attualmente esistenti sulla piattaforma del Consiglio Nazionale come descritto al

punto 2.2.4 di questo documento.

2.2.14 - Risposta agli incidenti di sicurezza

Eventuali incidenti di sicurezza verranno presi in carico nell'immediato. Il nostro modello per la Qualita
27001 prevede una procedura specifica per:

-> Comunicare l'incidente alle parti interessate

=> Intervenire all'analisi dell'incidente

- Prendere provvedimenti a limitare eventuali danni

-> Attivare il piano di recupero/ripristino fino all’attivazione del piano di disaster recovery

2.2.15 - Architettura Multilivello

La soluzione proposta, essendo basata su WordPress e su uno stile architetturale moderno e web oriented
rispecchia la strutturazione a piu livelli. In particolare il sistema prevede la suddivisione delle responsabilita
applicative in 3 livelli: persistenza e gestione dei dati (modello), elaborazione applicativa (controller) e
presentazione esterna (view).

Questa struttura garantisce una suddivisione delle componenti in base al loro utilizzo nell'applicazione
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garantendo la specificita della porzione del codice del singolo componente e conseguentemente ne
ottimizza la manutenzione e I'evoluzione.

La struttura stessa a livello con responsabilita diverse (front-end e back-end) consente che
l'organizzazione del Fornitore possa disporre di risorse specificatamente indirizzate ad ogni singolo

ambito, garantendo una piu alta qualita della soluzione proposta.

2.2.16 - Microservizi

Larchitettura non verra implementata perché non necessaria per il tipo di piattaforma richiesta.
Un‘architettura a microservizi € un’architettura alternativa a quella utilizzata nella situazione proposta.
Larchitettura di microservizi suddivide un'applicazione in una serie di servizi distribuibili in modo
indipendente che comunicano tramite API. In questo modo, ogni singolo servizio puo essere distribuito e
ridimensionato in maniera indipendente. Questo approccio consente di distribuire in modo autonomo le
porzioni di applicazioni gestite da organizzazioni grandi e complesse. Lapproccio tuttavia introduce un
overhead di lavorazione e gestione molto elevato che nella maggior parte dei casi non ne giustifica
I'utilizzo. Larchitettura a microservizi viene quindi esclusa dall'offerta in quanto incompatibile con

l'organizzazione generale del progetto ed il software proposto.

2.3 - Finalitd e modalita di fornitura del prodotto

2.3.1 - Identita grafica

Lo sviluppo del nuovo sito web del Consiglio Nazionale e dei siti territoriali ad esso collegati avra lo scopo

di ottenere un’identita grafica comune ed uniforme tra il sito principale e i siti ospitati sui sottodomini.

2.3.2 - Migrazione contenuti

Al fine di garantire 'omogeneita dei contenuti tra il vecchio e il nuovo sito verra effettuata una migrazione
delle informazioni attualmente presenti su www.commercialisti.it che saranno riportate sulla nuova

piattaforma.
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2.3.3 - Sicurezza del sistema

La piattaforma scelta integrera una serie di accorgimenti atti a garantire la sicurezza e la riservatezza dei

dati al suo interno. Tra questi ci sono:

-> utilizzo della crittografia SSL o TLS per garantire che tutti i dati trasmessi tra il server e l'utente
finale siano criptati e sicuri.

-> generazione di token di sessione sicuri e univoci per ogni sessione del pannello amministrativo, la
durata delle sessioni sara limitata nel tempo per aumentare la sicurezza del sistema

-> protezione da attacchi di tipo SQL Injection che utilizzano query appositamente modificate tramite
I'input utente e che vengono poi eseguite sul database al fine di recuperare dati sensibili

-> protezione da attacchi CSRF che mirano a far eseguire all’'utente azioni indesiderate all'interno di
siti web su cui si € precedentemente effettuata l'autenticazione

-> protezione da attacchi DDoS come specificato al paragrafo 4.2 - Performance e Scalabilita
Hardware e Servizi di questo documento

-> aggiornamento periodico del core e dei plugin installati come descritto al punto 2.3.4 di questo
documento

- Autenticazione forte grazie all'accesso tramite SPID, CIE o Username e Password con Doppio
Fattore. In ogni caso, il sistema permettera di parametrizzare un blocco temporaneo dell’'utente
dopo un certo numero di tentativi di login falliti (normalmente dopo 3 tentativi).

-> Gli attacchi Cross-site Scripting (XSS) vengono prevenuti dalla normalizzazione, la validazione ed il
filtraggio dei dati in input (non solo provenienti da form, ma anche tramite altri meccanismi) dal
core stesso dei WordPress. Ricordiamo un software Open Source quale WordPress ampiamente
supportato dalla community e dai ricercatori che si occupa di sicurezza € continuamente
aggiornato per prevenire anche nuove ed innovative tecniche di attacco.

Gli stessi plugin forniti sono sottoposti a rigide policy di controllo della qualita e della sicurezza e
quelli utilizzati nel sistema saranno selezionati anche in base a questi aspetti.

Per quanto riguarda porzioni di codice ad-hoc saranno implementati meccanismi di protezione con
da indicazioni e direttive degli sviluppatori WordPress e della letteratura corrente per garantire una
qualita paragonabile a quella del core principale.

-> |l bilanciamento del carico verra gestito attraverso l'infrastruttura prescelta che prevede la
possibilita di scalare su 4 macchine di front-end, soluzione adottata e consolidata su diversi clienti
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con medesime esigenze. In ogni caso, grazie al monitoraggio delle risorse e degli alert, eventuali
situazioni di criticita potranno essere preventivamente gestite dai nostri sistemisti. Comunque, al
fine di limitare possibili sovraccarichi, verranno parametrizzati (in senso limitativo) il numero di
richieste che un singolo IP potra fare su base temporale.

- Le Content Delivery Networks (CDN) verranno implementate sia a livello Esterno di CloudFlare che
interno qualora fosse necessario bypassare temporaneamente Cloudflare.

-> Verra implementato il Controllo degli accessi attraverso sistemi di log (registro dettagliato degli
accessi, incluso l'indirizzo IP, I'ora e la data, le pagine visitate e le azioni svolte) oltre a seguire una
logica di privilegio minimo per I'assegnazione all’'utente dei soli privilegi necessari per il suo ruolo.

- |l CMS gia predispone di una sua logica di Capability che consente di generare permessi utente in
base ai ruoli o permessi costruiti sui singoli utenti specifici. Pertanto gli utenti di ruolo
amministratore potranno revocare o concedere permessi specifici, anche sull'accesso alle risorse.

-> |l CMS rispetta i requisiti del Regolamento Generale sulla Protezione dei Dati (GDPR), fornendo tutte
le funzioni di cancellazione dei dati utente, per coloro che lo richiederanno. Sempre nel rispetto del
GDPR, verranno implementate le soluzioni lubenda (di cui siamo partner certificati) sia per la

gestione delle Privacy e Cookie Policy che per gli altri adempimenti (es: registro dei consensi).

2.3.4 - Aggiornamenti e miglioramenti

WordPress & una piattaforma open source utilizzata da milioni di utenti e supportata da una comunita di

sviluppatori a livello mondiale. Questa premessa implica che la piattaforma riceva continui aggiornamenti
che ne migliorano le funzionalita e rendono piu sicuro il suo utilizzo. Nel caso di identificazione di una falla
o di un bug questo viene sanato in tempi rapidi e le patch messe a disposizione di tutta comunita in modo

da migliorare costantemente la qualita del codice eseguito sulla piattaforma.

2.3.5 - Ambienti di sviluppo

Per facilitare lo sviluppo e il test delle funzionalita richieste e I'implementazione di successive migliorie
apportate, verranno previsti almeno due ambienti distinti, uno di “test” e I'altro di “produzione”, all'interno

dei quali sara possibile utilizzare la piattaforma.
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Questa metodologia di sviluppo permette di poter effettuare delle verifiche di utilizzo della piattaforma
nell'lambiente di “test”, fornendo accesso ad un gruppo ristretto di utilizzatori, che possono testare il
sistema e fornire feedback.

Una volta stabilito che la piattaforma nell'ambiente di “test” rispecchia le funzionalita richieste, gli
aggiornamenti possono essere trasferiti nella piattaforma di “produzione”, ovvero la piattaforma che verra

poi visualizzata dagli utenti finali e che sara accessibile a tutti.

2.3.6 - Gestione e manutenzione del codice

La gestione del codice sorgente verra eseguita tramite git, software di controllo di versione. Sara possibile
recuperare tutte le versioni di codice rilasciate, lavorare su piu porzioni di esse contemporaneamente
integrando aggiornamenti in maniera progressiva e incrementale nella piattaforma di produzione.

Il codice scritto sara periodicamente ricontrollato e migliorato effettuato un refactoring laddove possibile

in modo da aumentarne l'efficienza e la pulizia.

2.3.7 - Documentazione tecnica

In riferimento alla fornitura della documentazione tecnica, essendo il portale web sviluppato attraverso la
piattaforma open source Wordpress, questa & interamente disponibile all'indirizzo
https://developer.wordpress.org/. La stessa viene costantemente implementata ed aggiornata in relazione
all'avanzamento delle versioni della piattaforma stessa. In riferimento invece a tutte le personalizzazioni
custom che andremo a realizzare (in relazione alle esigenze specifiche del progetto) sia in termini di tema
grafico che di plugin funzionali, ci occuperemo di redigere un documento contenente tutta la
documentazione tecnica (architettura, design, funzionalita, interfacce e standard utilizzati) inclusi
diagrammi, schemi, descrizioni dettagliate al fine di consentire a sviluppatori, amministratori e personale
tecnico di comprendere e lavorare efficacemente sul sistema. Lo stesso documento sara costantemente e
tempestivamente aggiornato, in relazione alle specifiche modifiche ed evoluzioni che nel tempo si
andranno ad apportare al codice. Nella redazione di tale documento verranno rispettate le linee guida di

documentazione coerenti per garantire la chiarezza, I'organizzazione e I'accessibilita delle informazioni

fornite.
STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net

Plva/C.F. 14508161008



" 20
¢

2.3.8 - Manuale utente

Come parte integrante della fornitura del portale web sviluppato in WordPress, ci impegniamo a creare un
manuale utente approfondito e specifico, che mira a fornire una comprensione chiara e completa del

sistema agli utenti finali. Di seguito sono elencate le specifiche che il manuale rispettera:

-> Completezza e Dettaglio: Il manuale sara un compendio completo, offrendo istruzioni chiare e
dettagliate per assicurare che gli utenti finali siano in grado di navigare e utilizzare il sistema con

facilita.

-> Flusso Logico: Le funzionalita, le operazioni e i flussi di lavoro del sistema saranno presentati in un

ordine logico e sequenziale, facilitando la comprensione dell'utente.

- Esemplificazione Visiva: Per una chiarezza ottimale, il manuale includera esempi, immagini e video
esplicativi. Questi materiali visivi serviranno per illustrare l'uso corretto del sistema e chiarire

eventuali ambiguita.

- Linguaggio Accessibile: Pur essendo un prodotto tecnico, il manuale sara redatto in un linguaggio
semplice e comprensibile, evitando terminologie complesse o acronimi che potrebbero confondere

I'utente. Ove necessario, verranno fornite definizioni e spiegazioni per termini specifici.

-> Navigazione Intuitiva: La struttura del manuale sara concepita per essere facilmente navigabile,

permettendo agli utenti di trovare rapidamente le informazioni di cui hanno bisogno.

- Aggiornamenti Continui: Con l'evoluzione del portale web, il manuale verra costantemente
aggiornato per riflettere le nuove funzionalita, eventuali cambiamenti dell'interfaccia o
aggiornamenti procedurali. Definiremo procedure e responsabilita chiare per garantire revisioni

regolari e tempestive del manuale.
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- Segnalazioni e Avvisi: In caso di modifiche significative o importanti al sistema, il manuale
includera avvisi o note di aggiornamento, garantendo che gli utenti siano sempre informati sulle

ultime novita.

Con questo impegno, aspiriamo a fornire un supporto completo e continuativo agli utenti del portale,

assicurando che essi possano trarre il massimo beneficio dalla piattaforma e dalle sue funzionalita.

2.3.9 - Formazione del personale

In risposta alla richiesta di formazione del personale, proponiamo la seguente strategia:

Analisi delle competenze del personale
Predisporremo dei questionari iniziali per valutare le competenze specifiche e funzionali del personale.
Attraverso l'analisi dei risultati di questi questionari, identificheremo le lacune di conoscenza e le esigenze

di formazione.

Obiettivi di formazione
Basandosi sui risultati dei questionari, stabiliremo obiettivi specifici, misurabili, raggiungibili, rilevanti e
temporizzati, che guideranno il processo di formazione. Questi obiettivi mireranno a colmare le lacune

identificate nelle competenze del personale.

Piano di formazione dettagliato

Elaboreremo un piano di formazione dettagliato che prevedera:

-> Piattaforma di e-learning
Metteremo a disposizione una piattaforma di e-learning su cui saranno ospitati corsi con contenuti
audio e video. Questa piattaforma, sempre accessibile, garantira flessibilita e comodita agli utenti.

All'interno della piattaforma, includeremo sistemi di valutazione come quiz e esami finali.

=> Materiali didattici

Svilupperemo materiali chiari, ben strutturati e comprensibili, utilizzando diverse modalita di
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presentazione come presentazioni, guide, video dimostrativi e esercizi pratici.

- Supporto continuativo
Garantiremo la disponibilita di risorse online, permettendo al personale di accedere ai materiali
didattici anche dopo la conclusione del programma di formazione, grazie alla piattaforma sempre

attiva.

Organizzazione delle sessioni di formazione
Poiché tutta la formazione sara erogata online, pianificheremo i corsi tenendo conto della disponibilita del

personale, permettendo a ciascun utente di accedere ai corsi in base alle proprie esigenze e ritmi di lavoro.

Comunicazione e partecipazione

Comunicheremo in modo chiaro le informazioni relative ai corsi disponibili sulla piattaforma al personale
interessato, fornendo istruzioni dettagliate per la registrazione, la partecipazione e I'accesso ai materiali
didattici.

Formazione sulla Sicurezza delle Informazioni e Protezione dei Dati

Garantiamo che tutto il personale coinvolto nello sviluppo e nella gestione del sito web sia adeguatamente
formato in materia di sicurezza delle informazioni e protezione dei dati. Questa formazione continua
garantisce che il nostro team sia sempre aggiornato sulle migliori pratiche e sulle normative vigenti,
assicurando che la piattaforma sia sviluppata e gestita con i massimi standard di sicurezza. Inoltre, I'area
di formazione conterra sezioni dedicate che forniranno informazioni e risorse per aiutare gli utenti a
comprendere come proteggere la loro sicurezza e la loro privacy durante I'utilizzo della piattaforma.
Attraverso queste risorse, intendiamo rafforzare la consapevolezza e I'importanza della sicurezza online
tra gli utenti e garantire un ambiente digitale sicuro e protetto per tutti.

La formazione sulla sicurezza e la protezione dei dati € essenziale nell'era digitale attuale, e riconosciamo
l'importanza di assicurare che il nostro team e gli utenti siano ben equipaggiati per navigare in un ambiente
online sicuro. Siamo convinti che, attraverso questa strategia online, potremo offrire un'esperienza
formativa efficace, flessibile e centrata sulle esigenze degli utenti, garantendo che il personale acquisisca

le competenze necessarie per utilizzare il sistema nel migliore dei modi.
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2.4 - Requisiti Specifici del sito Del Consiglio Nazionale

2.4.1 - Pronto Ordini

Implementazione del Sistema Avanzato di FAQ
Nell'ambito della nostra proposta, & prevista l'implementazione di un innovativo sistema di FAQ (Frequently
Asked Questions) progettato specificamente per rispondere alle esigenze degli ordini territoriali e garantire

un'efficiente gestione delle informazioni.
Caratteristiche chiave del sistema:

- Modulo Pronto Ordine
Questa funzione centralizzera tutte le risposte ai quesiti posti dagli ordini territoriali, offrendo un

punto di riferimento chiaro e organizzato.

- Ricerca Avanzata
Gli utenti avranno la possibilita di cercare le risposte:
€ Per argomento specifico;
€ Basandosi sulla sintesi del quesito originale;
€ In base all'ordine territoriale che ha posto il quesito;

€ Tramite classificazioni specifiche;

-> Gestione da Parte del Consiglio Nazionale
Il sistema sara interamente gestito dai redattori del Consiglio Nazionale. Essi avranno la
responsabilita di popolare la base di dati con le risposte e attribuire livelli di autorizzazione ai
quesiti e alle relative risposte. Questa funzione assicurera che solo le informazioni approvate siano

rese disponibili e che ci sia una coerenza nella presentazione delle informazioni.

=> Livelli di Autorizzazione

Ogni Quesito/Risposta avra associato un livello di visibilita. Per impostazione predefinita, le
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risposte saranno anonime (pubbliche). Questo permettera di creare un sistema di FAQ automatico
e accessibile a tutti, ma con la possibilita di rendere alcune risposte private o riservate se

necessario.

Lista Dinamica
Il sistema presentera una lista aggiornata in tempo reale che evidenziera le risposte piu recenti,

facilitando la ricerca delle informazioni piu attuali e pertinenti da parte degli utenti.

Con questo sistema avanzato di FAQ, miriamo a fornire un portale informativo efficiente, facilmente

navigabile e in grado di rispondere in modo efficace alle esigenze degli ordini territoriali. La sua struttura

modulare e flessibile garantira che le informazioni siano sempre aggiornate, rilevanti e facilmente

accessibili.

2.4.2 - Sistema Innovativo per la Gestione dei Rimborsi Spesa

Nell'ottica di una sempre maggiore ottimizzazione dei processi e di garantire una gestione chiara e

trasparente delle risorse, proponiamo l'introduzione di un nuovo sistema dedicato alla gestione dei

rimborsi spesa.

Caratteristiche chiave del sistema “Rimborsi spesa”:

-> Accesso Riservato

La sicurezza e la privacy sono al centro delle nostre priorita. Il modulo “Rimborsi spesa” sara quindi
accessibile esclusivamente agli iscritti che hanno ricevuto un incarico dal Consiglio Nazionale.
Questo assicurera che solo coloro che hanno le corrette autorizzazioni possano accedere alle

funzionalita di rimborso.

-> Autenticazione e Verifica

Per accedere al modulo, gli utenti dovranno essere autenticati attraverso un sistema di login. Ma

non solo, sara fondamentale che abbiano un incarico attivo assegnato dal Consiglio Nazionale.
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Questo doppio livello di verifica garantira che solo gli utenti autorizzati possano richiedere e gestire

rimborsi spesa.

- Gestione Snella
Con l'obiettivo di semplificare e velocizzare i processi, il modulo permettera agli utenti di gestire in
maniera intuitiva e diretta tutte le giustificazioni relative ai rimborsi spesa. Questo ridurra i tempi di

attesa e gli errori, assicurando che ogni rimborso sia processato nel modo piu efficiente possibile.

Crediamo fermamente che, attraverso l'implementazione di questo sistema, saremo in grado di migliorare
significativamente la gestione dei rimborsi spesa, rendendola piu trasparente, rapida e sicura per tutti gli
interessati. La nostra soluzione mira a fornire strumenti chiari e facilmente utilizzabili, mettendo al centro

le esigenze degli iscritti e del Consiglio Nazionale.

2.4.3 - Funzione di Pagamento Online con Integrazione di Pago PA

In risposta al requisito di prevedere una funzione di pagamento online in linea con i dettami di Pago PA,
verra implementata questa funzionalita attraverso la consolidata soluzione offerta dal nostro partner,
BlueNext. Questa piattaforma e gia attiva e operativa presso siti di altri ordini territoriali, garantendo
efficienza, sicurezza e conformita con gli standard stabiliti da Pago PA.
L'adozione di BlueNext ci permettera non solo di rispondere prontamente alle necessita indicate nel bando,
ma anche di fornire un'esperienza di pagamento intuitiva e sicura per gli utenti, grazie all'expertise
maturato dalla piattaforma in numerosi progetti analoghi. Con la nostra soluzione, garantiamo un servizio
di pagamento online all'avanguardia, in piena conformita con le normative e le esigenze del bando.
NB: Il nostro impegno sara quello di implementare la soluzione a livello tecnico, mentre per i canoni di
servizio la tariffazione (Offerta dal partner Bluenext) sara di:

-> Euro 250,00 per ogni attivazione di nuova posizione

- Euro 1,50 come costo unitario per singola transazione
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2.4.4 - Soluzione per il Sistema di Gestione Documentale

In riferimento al requisito di implementazione di un sistema di gestione documentale avanzato,
la nostra soluzione proposta sara basata sulla robusta e flessibile piattaforma WordPress, che verra

opportunamente personalizzata per soddisfare tutte le specifiche richieste nel bando.
Caratteristiche principali:

- Repository Documentale
Creeremo un‘area dati specifica, strutturata e protetta, per ospitare i documenti. Quest'area sara
dotata di una capacita adeguata e scalabile, garantendo la massima flessibilita nell'estensione

dello spazio fisico.
-> Funzionalita di Gestione Documentale:

- Upload Massivo: Gli utenti autorizzati potranno caricare documenti in modo massivo,

facilitando la gestione di grandi quantita di dati.

- Autorizzazione e Classificazione: Durante la fase di autorizzazione, ogni documento verra
classificato secondo i quattro livelli di autorizzazione indicati (Anonimo, Iscritto, Ordine,

Consiglio).

- Catalogazione: Ogni documento potra essere associato a una o piu categorie di

classificazione, che potranno essere gestite con flessibilita dal backend.

- Attribuzione Proprieta: Ogni documento potra essere associato a un set di metadati, sia

obbligatori che facoltativi, per una descrizione e indicizzazione accurata.

- Ricerca Avanzata: Lintegrazione con WordPress consentira di sviluppare una potente
funzione di ricerca, che includera la capacita di cercare sia contenuti del sito web sia
documenti. La ricerca avanzata offrira filtri come categorie, parole chiave e metadati
temporali, garantendo risultati pertinenti in base al livello di autorizzazione dell'utente.
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- Content Management:

La nostra soluzione sfruttera le capacita native di WordPress, permettendo:

- Pubblicazione e Gestione: La piattaforma permettera la creazione, modifica e gestione dei

contenuti, con possibilita di salvare bozze e visualizzare anteprime.

- Registro delle Pubblicazioni: Ogni pubblicazione sara associata a metadati come data di
pubblicazione, periodo di validita, autore delle pubblicazioni, garantendo un controllo

puntuale.

- Sicurezza e Semplicita: La procedura di pubblicazione sara progettata pensando alla
sicurezza e alla facilita d'uso, con particolare attenzione alla pubblicazione di allegati di

grandi dimensioni e al caricamento multiplo.

In sintesi, attraverso la nostra soluzione basata sulla piattaforma WordPress, garantiamo un sistema di
gestione documentale che risponde perfettamente alle esigenze del bando, combinando le potenti

capacita di WordPress con personalizzazioni specifiche per soddisfare ogni requisito dettagliato.

2.4.5 - Gestione della Sezione Trasparenza su Piattaforma WordPress

In risposta alle esigenze delineate dal bando in materia di trasparenza, intendiamo sviluppare una sezione
dedicata alla trasparenza, completamente in linea con le disposizioni del DL 14 marzo 2013 n. 33 e

successive modifiche ed integrazioni.
Caratteristiche principali della Sezione Trasparenza:

Conformita Normativa: La sezione trasparenza rispettera scrupolosamente le regole, la struttura e
le denominazioni stabilite dal DL 14 marzo 2013 n. 33, garantendo una piena adesione alla

normativa vigente.
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Accessibilita Pubblica: La sezione sara facilmente accessibile da ogni pagina del sito attraverso un
link ben visibile, garantendo ai cittadini e a tutti gli interessati un accesso semplice e rapido ai dati e

alle informazioni relative alla trasparenza.

Struttura Chiara: Organizzeremo i contenuti in sottosezioni e categorie ben definite, consentendo
una navigazione intuitiva. Le informazioni saranno organizzate in modo logico, seguendo la

struttura prevista dalla normativa.

Aggiornamento Dinamico: Grazie alla flessibilita della piattaforma WordPress, sara possibile
aggiornare con facilita i contenuti della sezione, garantendo cosi la pubblicazione tempestiva di

tutti i dati e le informazioni obbligatorie.

Formato dei Dati: | dati saranno pubblicati in formati aperti e facilmente consultabili, in conformita

con gli standard di trasparenza e accessibilita.

Integrazione con Altri Moduli: Se necessario, la sezione trasparenza potra essere integrata con altri
moduli o sezioni del portale, per garantire una visione olistica delle attivita e delle informazioni

istituzionali.

In sintesi, attraverso la nostra soluzione basata su WordPress, assicuriamo la creazione di una sezione
trasparenza che non solo rispetti pienamente le disposizioni normative, ma che sia anche facile da
navigare, aggiornare e consultare. La nostra priorita € garantire la massima trasparenza e accessibilita

delle informazioni al pubblico, in linea con l'obiettivo di promuovere la fiducia e l'apertura istituzionale.

2.5 - Requisiti Specifici di Intelligenza Artificiale

2.5.1 - Motore di Ricerca Al

Ci occuperemo di implementare le API del servizio Nuclia, al fine di sviluppare un motore di ricerca

alimentato da intelligenza artificiale per tutti i dati pubblici presenti sul sito, senza doversi preoccupare
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della scalabilita, dell'indicizzazione dei dati e delle alte curve di apprendimento e implementazione di

sistemi di ricerca complessi.
Nel servizio, oltre I'implementazione, includiamo i seguenti valori di utilizzo mensile:

30.000 paragrafi (10 pagine di testo contengono approssimativamente 300 paragrafi)
1 ora di Video & Audio
3.000 Ricerche / Previsioni

100 Risposte generative

A 2050 0 20 27

1 knowledge box

Le soglie possono essere superate con i relativi costi extra previsti dal servizio.

2.5.2 - Personalizzazione dei Contenuti del Sito

Per assicurarci che ogni utente riceva un'esperienza ottimizzata e pertinentemente rilevante quando visita
il sito, proponiamo un approccio dinamico e flessibile alla personalizzazione dei contenuti basato sui

seguenti parametri:

- Livello e Tipologia di Utenza
| contenuti della homepage e delle altre sezioni rilevanti del sito verranno modulati in base al profilo
dell'utente. Ad esempio, un utente registrato potrebbe visualizzare contenuti diversi rispetto a un

visitatore occasionale.

- Parametri Geografici
Personalizzeremo i contenuti in base alla localizzazione geografica dell'utente, offrendo notizie,
eventi e altre informazioni rilevanti per la sua area geografica specifica. Questo garantira che

l'utente riceva informazioni piu pertinenti alla sua posizione.

- Tipologia di Visita del Sito
Adatteremo i contenuti in base alla cronologia delle visite dell'utente. Per esempio, durante la sua
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prima visita, potremmo mettere in evidenza contenuti introduttivi o guide. Se l'utente ritorna dopo
un certo numero di giorni, potremmo evidenziare novita o aggiornamenti rilevanti dal suo ultimo

accesso.

- In Base alle Preferenze
Una volta che un utente ha interagito con il sito, inizieremo a modellare i contenuti in base alle sue
preferenze. Se un utente mostra un interesse particolare per certe categorie di news o argomenti,
queste sezioni verranno messe in maggiore evidenza durante le sue visite successive, assicurando

un'esperienza personalizzata e focalizzata.

La nostra soluzione sfruttera le tecnologie piu recenti e le migliori pratiche nell'ambito della
personalizzazione dei contenuti web, garantendo che ogni utente beneficera di un'esperienza unica,

coinvolgente e rilevante ogni volta che visita il sito.
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3.0 - Proposta inerente allo sviluppo dei siti web degli ordini

territoriali

3.1 - Premessa

Da una analisi delle richieste complessive relative alla fornitura dei siti territoriali € risultato evidente la

disparita e I'utilizzo di tecnologie eterogenee da parte di gran parte degli Ordini Territoriali.

Limplementazione di un sistema di “front-office” esclusivamente basato su API si scontrerebbe con

I'esigenza di uniformita, rapidita di implementazione e economicita per i singoli Ordini.

La criticita principale dell'implementazione di un sistema basato su API risiede nella necessita di
intervenire tecnicamente su ogni singolo sito degli ordini che, essendo basati tutti su tecnologie differenti,
potrebbe non supportare un sistema di API, probabilmente richiedono di modificare ed adattare eventuali

sistema API in essere e comunque prevedono interventi non preventivabili.

In sostanza sara necessario intervenire direttamente sui sistemi territoriali in decine di modalita diverse,
ingaggiare i singoli fornitori dei siti in essere e quindi dover caricare i singoli Ordini di spese ulteriori.
Lultimo punto in particolare abbasserebbe notevolmente il tasso di adesione dei singoli ordini al sistema

nazionale.

Si propone quindi un sistema basato su WordPress anche per garantire I'uniformita estetica e

I'interoperabilita dei servizi con il portale nazionale.
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3.2 - Sviluppo & Tecnologia

In risposta alla richiesta di sviluppare un sito per ogni ordine territoriale, abbiamo studiato una soluzione su
misura che garantisca standardizzazione, personalizzazione e facilita di gestione. Di seguito, presentiamo

la nostra proposta:
Sviluppo di un Sito Modello con WordPress

- Aree Standard Preimpostate
Predisporremo aree standard, uniformi per ogni ordine, come l'area dedicata all'amministrazione
trasparenza, i dati sull'ordine e altre sezioni fondamentali che rispondono alle esigenze comuni di

ogni ente.

- Aree Editoriali Dinamiche
All'interno del sito, ogni ordine avra la possibilita di gestire in totale autonomia aree editoriali

dinamiche come le sezioni news, blog e qualsiasi altro spazio di aggiornamento e comunicazione.

- Elementi Personalizzabili
Consapevoli dell'importanza dell'identita di ogni ordine territoriale, permetteremo la
personalizzazione di vari elementi come il colore principale, il logo, la struttura grafica della home
page e il footer. Questo assicurera che ogni sito, pur mantenendo una coerenza di base, possa

riflettere la specifica identita e visione dell'ordine in questione.

Con questo approccio, ogni ordine territoriale avra a disposizione un sito operativo, in linea con gli

standard dell'ordine ma altamente personalizzabile in termini di struttura, layout e grafica.

Fase di Migrazione per gli Ordini Territoriali

Per gli ordini territoriali che necessitano di una migrazione, offriamo un supporto completo:

- Migrazione dei Contenuti

Ci occuperemo della migrazione di tutti i contenuti informativi e editoriali preesistenti, garantendo
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una trasposizione accurata e fedele dei dati.

- Supporto nella Personalizzazione
Assisteremo ogni ordine nella fase di personalizzazione strutturale e grafica del nuovo sito,

guidandoli nel processo e assicurando che la transizione sia fluida e soddisfacente.

- Integrazioni Proprietarie
Forniremo supporto per le integrazioni proprietarie di ogni ordine, assistendo nell'implementazione
delle specifiche soluzioni richieste, mentre lo sviluppo di nuove funzionalita personalizzate verra

considerato escluso.

Siamo certi che questa proposta possa soddisfare appieno le esigenze dell'ordine, offrendo una soluzione

tecnologica avanzata, flessibile e allo stesso tempo semplice da gestire per ogni ordine territoriale.

3.3 - Soluzioni Grafiche

In risposta alla richiesta del Consiglio Nazionale, ci impegniamo a progettare e presentare almeno tre
soluzioni grafiche e funzionali per i layout dei siti degli ordini territoriali. Queste proposte saranno
sottoposte al Consiglio Nazionale per la selezione definitiva entro 3 mesi dall'avvio delle attivita,
conformemente a quanto stabilito al termine della fase B, come specificato nel paragrafo "Procedure e

tempi" del Capitolato.
Punti chiave delle nostre proposte:

- Qualita e Modernita
Ogni proposta sara frutto di un‘attenta analisi e ricerca delle ultime tendenze nel design web. Ci
assicureremo che i layout siano non solo esteticamente piacevoli, ma anche in linea con gli attuali

standard di design e funzionalita.
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- Uniformita Estetica
Riconosciamo l'importanza dell'identita visiva come elemento distintivo. Pertanto, grande enfasi
sara posta sull'uniformita estetica, garantendo che ogni layout sia facilmente riconoscibile e

rappresenti con coerenza la categoria.

- Conformita agli Standard Moderni
Le proposte saranno realizzate rispettando gli standard attuali come il responsive design,
I'ottimizzazione per dispositivi mobili, 'accessibilita web e le best practices di user experience (UX)

e user interface (Ul).

- Integrazione Funzionale
Oltre all'aspetto grafico, le soluzioni proposte saranno altamente funzionali, garantendo

un'esperienza d'uso fluida, intuitiva e all'avanguardia per gli utenti.

- Feedback e Iterazione
Dopo la presentazione delle proposte, saremo aperti al feedback e alle eventuali modifiche
richieste, assicurando una comunicazione continua con il Consiglio Nazionale per raggiungere una

soluzione finale ottimale.

Ci impegniamo a dedicare una cura particolare in ogni fase del processo, assicurandoci che le soluzioni
proposte siano di alta qualita, moderne e in perfetta sintonia con le aspettative e l'identita del Consiglio

Nazionale e della categoria rappresentata.
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4.0 - Proposta inerente alla gestione dei portali con evidenza delle

misure per garantire prestazione e sicurezza

Al fine di garantire un adeguato livello di prestazioni e sicurezza del portale web, e comunque di tutta
I'infrastruttura software (quindi anche gli eventuali siti territoriali) verranno adottate le seguenti soluzioni

descritte nei paragrafi successivi.

41 - Infrastruttura Server

Strategie Digitali Srl & una Azienda Certificata con sistema di gestione integrato Iso 9001 e 27001 (qualita
e sicurezza delle informazioni) e pertanto adotta dei criteri molto selettivi nella qualificazione dei propri
fornitori/partner di servizi “cruciali” e di impatto in termini di affidabilita, prestazioni e sicurezza in ambito

hosting e cloud.

Nel mondo moderno del cloud computing, la tentazione di optare per soluzioni di scaling elastico
orizzontale offerte da grandi vendor come AWS, Google Cloud e Azure & forte. Tuttavia, queste opzioni
possono risultare costose e non sempre necessarie, specialmente per progetti con un modello di traffico
prevedibile e una tipologia "Heavy read". In questi casi, tecnologie di accelerazione e caching possono

offrire un ottimo rapporto qualita-prezzo, riducendo il carico sull'hardware e migliorando le prestazioni.

Al fine di fornire il servizio hosting per il portale ed il sito, tenuto conto delle informazioni tecnologiche della
soluzione proposta e delle Vs. richieste da capitolato, delle stime di traffico di utenza al quale il sito €
attualmente sottoposto, la soluzione server proposta avra le caratteristiche di seguito descritte, che
garantiscono solidita e prestazioni anche di fronte ad exploit superiori a 200K visitatori al minuto

(attualmente il traffico di stima & 60/100k visitatori al mese).

Per soddisfare i requisiti di SLA, proponiamo una soluzione ibrida su un Datacenter certificato ISO 27001 in
coerenza con tutte le direttive AGID in materia, basata su istanze Cloud Virtualizzate su OpenStack e server
dedicati. OpenStack & una piattaforma cloud open source che supporta sia infrastrutture private che
pubbliche, offrendo flessibilita e controllo.

STRATEGIE DIGITALI SRL www.strategiedigitali.net

Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
Plva/C.F. 14508161008



" 36
¢

Larchitettura proposta prevede:

- Server Dedicati (Master/Slave)
2 server con sincronizzazione file/db utilizzando GlusterFS e replica Master/Slave di MySQL o fork
come MariaDB/Percona Server.
4 AMD Ryzen™ 9 7950X3D: 16 core / 32 thread,
4 128 GB RAM DDRS,
4 HD 2x1.92 TB nvME in RAID 1,
€ Banda 1 Gbits/s

-> Macchine Frontend/Cache
4 istanze cloud
¢ 4VCPU,
¢ 16GB RAM DDRS5,
4 160 GB nVME,
€ Bandal Gbits/s

4.2 - Performance e Scalabilitd Hardware e Servizi

Al fine di mantenere integre le performance dell'intera infrastruttura si procedera alle seguenti

ottimizzazioni:

- Cache in reverse proxy tramite NGINX

-> Utilizzo di HTTP/2, HTTP/3 (QUIC), compressione BROTLI, ottimizzazione immagine webp tramite
CDN Self Hosted Thumbor

- Cache interna con Varnish e VCL ottimizzate

- Cache Esterna e distribuita grazie a Cloudflare (soluzione gia in uso)

In merito alla sicurezza dell'infrastruttura, verranno attivate diverse politiche per la gestione di eventuali

escalation. Dall’'esterno sara possibile attivare delle Protezioni DDoS tramite CloudFlare, attraverso il quale
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si potra intervenire rapidamente anche all'identificazione del traffico malevolo ed il blocco a diversi livelli

del traffico stesso (Ip, Paesi, ASN, User Agent ecc...).

Attraverso I'utilizzo di regole firewall dall'interno sara possibile regolamentare e controllare ed

autorizzare/Bloccare il traffico da e verso le macchine dell’'infrastruttura.

Inoltre, per la gestione delle escalation, oltre a garantire un tempo di intervento tecnico dei sistemisti entro
15 minuti con supporto 24/7, si garantisce una politica di disaster recovery dell'infrastruttura entro 4 ore

dall'attivazione della procedura stessa.

Per il monitoraggio della disponibilita e dell'impiego delle risorse e delle prestazioni verranno utilizzati i
seguenti sistemi:

-> DataDog o New Relic per il monitoraggio delle prestazioni

- Uptime Robots o Status Cake per il monitoraggio dell'uptime

-> NetData per il monitoraggio delle metriche delle macchine
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5.0 - Proposta inerente ai servizi specialistici e al supporto per

I’integrazione

5.1 - Servizi Specialistici di Assistenza Operativa

Nel rispetto dei livelli di servizio richiesti e proposti, verranno erogati i seguenti servizi specialistici sia per il

portale Nazionale che per ordini territoriali aderenti.
Per tutte le attivita di supporto, le modalita di contatto/richiesta di supporto saranno le seguenti:

- Email a supporto@strategiedigitali.net (questa aprira in automatico un ticket nel nostro sistema di
trouble-ticketing)

- Compilare la richiesta di supporto sul form https://strategiedigitali.net/supporto/

-> Aprire un ticket direttamente sul nostro portale di ticketing https://strategiedigitali.freshdesk.com
per il quale vi verranno forniti i dati di accesso. In questo sistema, tramite I'accesso riservato,
potrete visionare lo stato di lavorazione dei ticket, consultare le risposte (che arriveranno anche
allemail associata all'account), visionare i ticket generati dalle email inviate secondo le specifiche
al punto precedente ed associate al vostro account cliente

-> Scrivere sulla chat-live presente sul sito nazionale e sui siti territoriali aderenti.

-> Solo per i casi di estrema urgenza quali indisponibilita di servizio, verra fornito il numero di telefono

da contattare.

Attraverso queste modalita saremo in grado di tracciare tutte le richieste, i tempi di presa in carico ed i

tempi di risoluzione, che ci consentiranno di fornire un'adeguata reportistica mensile delle stesse.

Help Desk di primo livello

Lhelp desk di primo livello si occupera di:

- Visionare tutte le richieste di supporto e passare al secondo livello quelle non gestibili direttamente
-> Rispondere/risolvere le richieste di supporto degli operatori del sito nazionale e di quelli territoriali
STRATEGIE DIGITALI SRL www.strategiedigitali.net
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-> Rispondere agli eventuali quesiti degli utenti finali che navigano il sito nazionale e quelli territoriali
aderenti, attraverso una chat-live disponibile dalle 09.00 alle 13.00 e dalle 14.00 alle 18.00 dal

Lunedi al Venerdi

Help Desk di Secondo Livello e Gestione della Manutenzione

Lhelp desk di Secondo Livello si occupera di gestire e risolvere tutti gli interventi assegnati dall’'help desk di
primo livello, siano essi di manutenzione correttiva che di manutenzione adeguativa, e quindi si occupera
di gestire tutta la parte di manutenzione coordinandosi anche con lo staff dei sistemisti che gestira

I'infrastruttura hosting.

5.2 - Presa in carico e Transizione in uscita

A partire dalla data di sottoscrizione contrattuale avvieremo le attivita in affiancamento al precedente
fornitore al fine di ereditare la soluzione in essere per avviare la migrazione delle informazioni verso la
nuova infrastruttura e soluzione che andremo a costruire. Successivamente, nella fase di transizione in
uscita, certi di lasciare una soluzione ampiamente conosciuta agli operatori del settore, accompagneremo

il nuovo fornitore per dare continuita di servizio.

5.3 - Supporto specialistico per la migrazione degli Ordini Territoriali

A seguito di eventuali richieste di adesione da parte degli ordini territoriali, le stesse verranno gestite con
una coda di lavorazione FIFO e rispettando il seguente processo:
1. Attivazione dominio di secondo livello es: XXX.COMMERCIALISTLIT
2. Installazione del sito e configurazione secondo quanto definito al paragrafo 3.0 - Proposta inerente
allo sviluppo dei siti web degli ordini territoriali, con relativa migrazione dei dati pubblici e standard
che rimarra accessibile solo in forma privata fino alla validazione per la messa in esercizio.
3. Consegna del Kit di formazione Audio/Video per la gestione autonoma del nuovo sito da parte del
personale + 1 Ora di supporto di avvio in videocall con un nostro tecnico specializzato.

4. Collaudo finale per la validazione di sviluppo
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5. Pubblicazione del sito sul dominio di secondo livello prescelto (es: xxx.commercialisti.it) ed inoltre:
a. spostamento del vecchio sito (se esistente) su un dominio di secondo livello tipo
old.vecchiodominio.it e mantenimento in funzione per 6 mesi dallo switch
b. Redirect 301 del dominio vecchiodominio.it a xxx.commercialisti.it
c. Redirect SEO delle pagine principali es: vecchiodominio.it/chi-siamo.html (o altra

estensione) -> xxx.commercialisti.it/chi-siamo

La nostra capacita produttiva in termini di lavorazione siti territoriali di media dimensione € 7/mese.
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6.0 - Proposta di miglioramento degli indicatori dei Livello di Servizio

6.1 - Monitoraggio Continuo dei Servizi

Il sito web sara oggetto di continuo monitoraggio per le seguenti delle caratteristiche principali:

-> Disponibilita
Il servizio selezionato € UptimeRobot (https://uptimerobot.com/) che monitora costantemente
I'uptime del sito inviando una eventuale email di Down del sito con orario e data, e successiva email
di Up dei servizi, riepilogante il tempo di durata del Down. Questo consente di avere indicazione
immediata degli eventuali Down e rispettiva durata per una conseguente puntuale reportistica, oltre

a consentirci di intervenire nell'immediato al presentarsi del problema.

- Prestazioni
Per il monitoraggio delle prestazioni verra utilizzato il servizio Pingdom

(https://tools.pingdom.com/) che consente di effettuare test da diversi punti del globo.

-> Indicizzazione
Per misurare le prestazioni sulll'indicizzazione verra adottato lo strumento SeoZoom
(https://www.seozoom.it/) Suite Italiana presente ormai da diversi anni sul mercato ed in grado di

fornire reportistiche puntuali sugli andamenti di posizionamento.

- Sicurezza
Avendo optato per la soluzione CMS Wordpress, in termini di sicurezza sono diverse le soluzioni di
monitoraggio che andremo ad adottare.
€ Scansione Interna: andremo ad utilizzare la soluzione Wordfence che monitora e rileva, a
titolo esemplificativo ma non esaustivo, eventuali malware o altre tipologie di virus e verifica
la presenza di problematiche note dovute alla versione del CMS e dei moduli (Tema /

Plugin) in uso, consentendoci eventualmente di intervenire in modo mirato.
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€ Scansione Esterna:
e per la sicurezza informatica il servizio di controllo prescelto &
https://sitecheck.sucuri.net ed otenere un valore di livello
e Riguardo l'integrita, la validazione e verifica di correttezza, il servizio prescelto

https://www.site24x7.com/link-checker.html

- GDPR

| servizi individuati dichiarano sotto la propria responsabilita la conformita al GDPR.

6.2 - Livelli di Servizio

In merito ai livelli di servizio, confermiamo/miglioriamo i seguenti indicatori.

6.2.1 - Definizione Criteri di Priorita

Gli interventi di manutenzione correttiva sono classificati secondo i criteri di seguito riportati:

PRIORITA CRITERIO
A I'anomalia riscontrata impedisce lo svolgersi di attivita fondamentali e/o primarie e/o critiche.
B I'anomalia riscontrata impedisce la corretta esecuzione di attivita importante ma non critiche
Cc l'anomalia riscontrata rende disagevole la corretta esecuzione di attivita non critiche

In caso di richiesta di intervento per manutenzione correttiva, il Consiglio Nazionale provvedera alla
individuazione e comunicazione del livello di priorita e di conseguenza le tempistiche di intervento,

riservandosi la facolta di cambiare priorita in corso d'opera per giustificato motivo.
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Manutenzione PRIORITA
Correttiva A B c
Livello di Servizio entro 3,5 ore entro 24 ore entro 2 giorni lav.
Finestra di Servizio
(09.00 - 18.00) 9X5 9X5 9X5

6.2.2 - Livelli di Servizio Portale Web e Infrastruttura

Per quanto attiene al servizio del Portale Web e sua infrastruttura i livelli di servizio saranno:

PORTALE WEB LIVELLO DI SERVIZIO

Indisponibilita di Servizio A. Disponibilita 99,9% o 7 ore di indisponibilita complessiva

(=somma di tutte le interruzioni) nel mese

B. Indisponibilita massima per ogni singola interruzione (4

Ore)

Tempo Medio di Ricorrenza Errore | >= 24 Ore

A. Tempo medio di risposta misurato su base mensile: nel

92% dei casi <=30minuti
Presa in carico e risoluzione

incidente B. Tempo medio di risoluzione misurato su base mensile =

90% dei casi<=1 ora
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Per quanto attiene al servizio di manutenzione adeguativa i livelli di servizio sono:

MANUTENZIONE ADEGUATIVA LIVELLO DI SERVIZIO
Risposta a richieste di <= 4,5 giorni Lavorativi
manutenzione
Adeguativa
Interventi di Manutenzione Non oltre il 10% della durata elapsed di consegna, salvo
Adeguativa diversamente concordato nel Piano di Progetto

Per quanto attiene al servizio di assistenza operativa i livelli di servizio sono:
ASSISTENZA OPERATIVA LIVELLO DI SERVIZIO

Evasione di Microrichieste di

. . Giorno lavorativo di presentazione della richiesta
Assistenza Operativa

Evasione di Richieste di

Assistenza Operativa <= 1,5 giorni Lavorativi

Per microrichiesta & da intendersi richieste di attivita di impegno minore di 45 minuti quali I'aggiunta di un
link, di un documento o di testi forniti dal Committente. Quelle superiori ai 45 minuti sono denominate

semplicemente Richieste.
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Organizzazione con sistema di gestione certificato

UNI EN ISO 9001:2015 (EA 33) per attivita riportate nel certificato n°2472,
UNI CEI EN ISO/IEC 27001:2017 per attivita di Progettazione,

sviluppo software ed erogazione di servizi per webmarketing,

con relativa formazione e consulenza. (EA 33)

STRATEGIE DIGITALI SRL www.strategiedigitali.net
Via G. Marconi, 171 - 00042 Anzio (RM) info@strategiedigitali.net
PlIva/C.F. 14508161008



FINANZIATO
DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

AFFIDAMENTO DEI SERVIZI DI

RINNOVAMENTO DEL SITO WEB ISTITUZIONALE DEL CONSIGLIO NAZIONALE DEI DOTTORI
COMMERCIALISTI ED ESPERTI CONTABILI E ACCESSO TRAMITE SPID E CIE FINANZIATO
DALL'UNIONE EUROPEA - NEXTGENERATIONEU - MISURA 1.4.4 "ESTENSIONE DELL'UTILIZZO
DELLE PIATTAFORME NAZIONALI DI IDENTITA DIGITALE - SPID CIE" — CUP 181F23000240006,
NUOVO SVILUPPO FRONT-OFFICE DEI SITI WEB DEGLI ORDINI TERRITORIALI, GESTIONE CON
HOSTING, SPECIALISTICI E DI DOMINIO.

CAPITOLATO TECNICO

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349

1di56



CONSIGLIO NAZIONALE FINANZIATO
DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

INDICE

1 (D] 2 o 1\ 1 74 1@ ]\ TN 6
1.1 ACRONIMIEDEFINIZIONI ....cciiiiiiiiiiieieee ettt ettt s et e s e s e s e s e s e e e naannnen 6

2 INTRODUZIONE vutttnttneetetnseaneensetstnsesnsensessensesnsensssnseasssnsensssnstasssnssssssnssnsssnstsesensessssnsssesensesssenessssenns 6
2.1 CONTESTO E OBIETTIV] 1eeteteieieeeierererereresesesesesesesessssssssssssssssssssssssssasesasasasasasasssssssssssssssnsnssnsnnssnsssnnnnnsnnnnnn 7

3 OGGETTO, DURATA ED IMPORTO....cctttieiiiiiieieeeiee e eetieeeeeteeeeeate e e sesaeeesabaeessasaessasnsesesnneeensnnnnens 7
3.1 L0 1G] = I 1 P PPPRE 7

3.2 DURATA ..ottt ettt e e e e e e e e e eeeeeeeeeeeeeeeseseeeseseseeeatatetateteteaeteteaeaeeateeeaeaeteeeteteteseeeeeeeseeeeeeeeeeeees 8

3.3 IIMIPORTO ..ovviveieiieieereieeeeereeeeeeeeeeeeeeereeeeeeereeeereseerereeeeeesesteteteteretereteteteeeseseseseseeesesetesessseeseeseseseeeeeeeeens 8

4 LATTUALE STATO DEISITIMWEB ..ot 8
4.1 IL SITO WEB DEL CONSIGLIO NAZIONALE ...cevvveieieieeieiieieeeeeeeeeeeeeeeeeeeeeseseeeseseeeseeeeeseaeaeaeaeaeseeeseseeeeeseeeeeeeeesens 8

4.2 | SITIWEB DEGLI ORDINI TERRITORIALI v.vvvvvvveeeiereeeeeeeeereeeeeeeeeeeeesesesesesesesesesssssesesssesesssesssesesssesseeseseeseeeeeeeens 9

5 ) od =1 2 (O o | PP URUPRPRRROt 9
5.1 RINNOVAMENTO DEL PORTALE WEB DEL CONSIGLIO NAZIONALE ... ..ceeevetititieeeeeerertrnneneeeeerersnnneeeesssessnsnnneeeaees 9
5.1.1  Architettura dell'informazion@......c...eeviiiiiiiiiiiiicc e 10

5.1.2 1Y [0 nTor=Y o T 1 L1 - TSRO PPN 10

5.1.3  Progetto GrafiCO.....cccciiiiieiiee ettt ettt e et e et e e st e e e e bt e e e e ara e e etreeean 10

5.1.4  La prototipazione ed Usabilita .......ccccueiiiiiir i 11

5.1.5 Y Yool =11 Yo PP 11

5.6 IMUIINGUE ..ottt sttt b e st e s b e e e sbeeeanee e 12

5.1.7  Amministrazione e gestione UteNti..........uuuiiiiiiiiiiiiiiiiiiiiiiiiieirrerereiererere e 12

5.1.8 Interfacciamento con SiStEMI @SISTENT ...uvvviiiiiiiiiiiiiiec e e e 13

5.1.9 [30=] oTo] g u ] u o HUU N 14

5.1.10 Porting dei CONTENULT ......uuviiiiiee ettt e et e e e ettt e e e e e e e aara e e e e e e s enanraeeeaaeean 14

5.2 NUOVO SVILUPPO “FRONT OFFICE” PER I SITI WEB DEGLI ORDINI TERRITORIALI ADERENTI (OT) vevvveeeeenrrrreeeennn. 14

53 GESTIONE CON HOSTING COMPLETO DEL PORTALE E SITIMWEB «.ueeeeeeeeeeeeeeeeeeeeese e s e 14

5.4 SERVIZI SPECIALISTICI . 1etvvttuueeeeeeerrrssuneeeseessesssunaseseesssssssnnssesessssssssnasesesssssssnnesessssssssssnnseessssssssnnaesessssssses 15
5.4.1  ASSIiSTENZA OPEIatiVa.....eieicueeeiiiiiiiiiiite ettt e s s s 15

5.4.2 Presa in Carico € Transizione in USCIta .....cccciiiiieeiiiiieiiiiieiiiiieee e eeaees 16

5.4.3  Supporto specialistico per la migrazione degli Ordini Territoriali......cccccceecvevireceeeinnennn. 16

5.5 SERVIZI DI DOMINIO PER | SITI DEGLI ORDINI TERRITORIALL «.eeeeeeeeeeeeeeeeeeeeeeeseieeeee s se e nssnnnnnnns 17

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349

2di 56



FINANZIATO

DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

6 REQUISITIDEISITIWEB.....cottttiiiiiiiiiiiiieieieeeteieeeeeeeeeeeteeeteeeeeteeeteeeeeseeeteeeeeseeeeeeeeeeeeaeeesseeeeeeseeseeses 17
6.1 REQUISITI GENERAL ...uuuuuuutitesiitstutsisitssbsbsbbbsbsbsb bbbttt s st bbbt s s et s s e ba b e b aa e b e s e b e aaaaaaaaaeaaaaaaaens 17
6.1.1 NaVIZAZIONE INTUITIVA ..ooeeieiiii i 17

6.1.2 RICEICA AVANZata ... .eeieieiei ettt e e e e e e e e e e e s e 17

6.1.3  Interazione e Coinvolgimento dell'Utente ........ccoocviiiieiieeeciiie e 18

6.1.4  Contenuto € DeSigN RESPONSIVE .....uuuuuuiurrriirieiiieieieieierererererererererererererereree. 18

6.1.5  Ottimizzazione per i motori di ricerca (SEQ) .......cooviiiiiiieeeiiriie ettt et eeree e e 19

6.1.6 Il Content Management SYSTEM .....ccocuiiiiee ettt e e e e rrree e e e e e e e sarrere e e e e eenanens 19

TR0 O A V| T /Yo U1 o PSS 22

6.2 REQUISITI SPECIFICI DEL SITO DEL CONSIGLIO NAZIONALE. .....uuvuverurerererererererererersserereserereseseseseseseseseseseseseeen 23
6.2. 1 Pronto OFdiNi cecueeeieeeeieeriieeniieesiie ettt ettt sttt sbe e st e s b e st e s beesbeesbeesanee e 24

T R {11 1 Yo T £ Y ¢ =Y PSR 24

6.2.2  GeStioNe PABAMENTI.....uiiiiiiiei ittt 24

6.2.3  Sistema di gestione doCUMENTAIE.........cccuiiiiiiiieeciee et aree s 24
o T R 1 - 1Y o -1 (=1 1 2~ PP PPPPPTPPPPPPRRt 26

6.3 REQUISITI SPECIFICI DI INTELLIGENZA ARTIFICIALE ....eeuvveetreesseeeteeeseesteeaseessseseseesssessnsessssesssessssesssesssees 26
6.3.1  Personalizzazione dell'iNterfacCia: .......ccovueviiiinieiiiiec e 26
6.3.1.1 Chatbot e Assistenza Virtuale per gli utenti........ccccceeecieievciie e, 26

6.3.1.2 Assistente virtuale per I'accessibilita .......ccocvveeeeiiiiciii e 27

6.3.2  RiCErCa INtEIIGENTE «.oci i e e e e e e e re e e e e e s eaaraeeaaaeean 29

6.3.3  ANAlisi Predittiva ... e e e e e e ar e e e e e ean 29

6.3.4  Accessibilita tramite Intelligenza Artificiale .........ccovviiiiieeciiiec e, 30

6.3.5  Sicurezza e protezionNe dei dati.....ccccvviiiriiiie i 30

6.3.6  Interoperabilita con altri sistemi di TA........cooiiiiirii e 30

6.3.7  Aggiornamenti e manutenzione dell'lA: ..o 30

6.3.8  EHCA AIIA oottt s et be e s be e sbaesbee e 30

6.4 REQUISITI DI SICUREZZA.....cccvtttttttitetietttetetteetetetetetetttetetetetetetetetetetetetetetetetetetetetateeeaeeetaeaaaeseaeeeseeaeaaasees 30
T ot R O o o -{ - | 1 - TP 30

6.4.2  AULENTICAZIONE fOrtE c.uiiiiiiiiieeie e s s st sanee e 31

6.4.3  GeStioNe delle SESSIONI ...ccuuiiiiiiieieiee et sabee s 31

6.4.4  Protezione da attaCcChi COMUNI ...coiiiiiiiiiiiii e s 31
6.4.4.1 Protezione da SQL INJECHON ......coviiiiii i 31

6.4.4.2 Protezione da Cross-Site SCripting (XSS) ....cvcvueeeeriieieiriieeerieeeeiee e e esveee s 31

6.4.4.3 Protezione da CSRF @ XSS.....ciiiiiiiiiiieieeite ettt st s 32

6.4.4.4 Protezione da DDOS ......ccccuiiiiiiiieeiiiee et sstee e e et e e et e e nae e e s areeaeas 32

6.4.5  CONLrollo degli @CCESSI «eovvieueiiiiieiieiite ettt sttt s b e s b e s 32

6.4.6  LOEEZING € MONITOIAGEIO . ouvveiiiiriiiiiit ettt s s e s s snr e e e snnee s 33

6.4.7  ConfOrmita NOIMAtIVA....c.uiiiiiiiieiie ettt sbe e sbe e sbeesabee e 33

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349

3di56



FINANZIATO

DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

6.4.8  Patch e aggiornamenti di SICUMEZZa.........ccccuiiieiieiieiiiiiieee et e e e 33

6.4.9  FOrmazione SUll@ SICUMEZZA ......cueeeeeuiiiieiiieeciiee ettt see s e see e e are e e e e e s aae e e snaeaesnreeeas 34

6.4.10 Risposta agliincidenti di SICUI@ZZa ........coveeeiiiieiiiiiii e 34

6.5 2.5 REQUISITI DI INTEROPERABILITA.....etteeiureteesireeessureeessuseeessbeeesasseeesauseeessnsesesansseessnseessnsseesssnsesessnnees 34
6.5.1  STANAArd @PeIti..ccieeeeiieiieee e bbbt sreesnee e 34

6.5.2 Interfaccia di programmazione delle applicazioni (AP1).......cceeeecieeercieeeeciee e, 34

6.5.3 Integrazione con i sistemi esistenti........cooevveieieiiieieiecee 34

6.5.4  Autenticazione € QULOMIZZAzZIONE ........uuuuuerieiiiiiiieiiieieierereiererererererererere e rerererererererereren 34

[ T I or=1 =1 o 11 - PR PP 35

6.5.6  CONNELHVItA di FELE c.c.eeiiiieeee ettt e et e e e et e e e et e e e etreeaan 35

6.5.7 Y E Lo 0N (=Yg d o] g Yol IR VT o] o T ] (o I 35

7 Y ol ol Tl i =Tl N o [ 35
7.1 TECNOLOGIE RICHIESTE eeeteiauuereeeeesesaunrreeeeeesaasseseeeesesaanneseeeeesssaanseseeeeesssasnnseeeeesssannnnneeeesesannnnnneesesesan 35
7.1.1  Tecnologie FrONT-ENG ...coouuiiiiiiiieeiieeiieee ettt ettt st sbe e s e b e s e e 35

7.1.2  Tecnologie BACK-ENd ........ccueeieiiiiieiie ettt et e et e e et e et e e e e areeean 36

28 P T [=Tol Vo o4 =T D=1V ] oS 36

7.1.4  Tecnologie Per 1a SICUMEZZA ......c..veeeecueei e cree ettt eee e ree e e etre e e sta e e e et e e e snraeesereeeas 36

7.1.5 Tecnologie per I'Accessibilita ........ccueeiiiiieeiiiiiiee e 36

7.1.6  Strumenti di ANAlisi @ SEO......cci oo e a e 37

7.2 ARCHITETTURA DEL SISTEMA ....ettteieeeiautttteeeeeaaaittteeeeaesaauueteteeesesaassseeeeeeesasnnbeeeeeeeaannnnbeeeeeesaannnrneeaeaean 37
7.2.1  Architettura MUI-LIVEIO.....ccoouiiieeeee et sare e e s nree s 37

7.2.2 Y Lol g0 11T V. 4 PSP PPPPPPPN 37

7.2.3 APT RESTIUL.ceeeiieieeeeee ettt e e e e e ettt e e e e e e e e e atbaeeeeeeeennraeeeaeseennnraeeeas 37

B I (V] - & - LR PP PRPPPP 38

2 2 T 1 1 =T doT o =T =1 o 1] L = PSS 38

7.3 REQUISITI DI HOSTING E DI PERFORMANCE ...ccevtttitrereitiererererereteteretetereteteteteteeeteteteteeeteseessaseeeaeeaasesaaeseeens 38
/28 7% R (<Y [V LT n e [ o T 1y ] V- SS 38

7.3.2  Requisiti di Performance e scalabilita........cccccveeeeciiiiiciee e 38
7.3.2.1 Strumenti di MONITOraggio....cciiieiiiiiiiiie et 40

7.4 REQUISITI DI SVILUPPO E MANUTENZIONE ...eeuvteetreenueeeteeesseesseeeseesseesseesaseesseesusessnseesaseessesssseesssesssens 41
7.4.1 Documentazione tecnica e manuale Utente.........ceeeeeiieiiiiiiie e 41
7.4.1.1 DoCUMENTAZIONE TECNICA .uvvvvrrvriiiiiiiiiiiiriririerrerererreerererrrerererereeeereeseereeeeeeereeeeens 41

7.4.1.2 ManUAlE ULENTE ....oeeeeiiieeeiiee ettt et e et e e e tae e e e ata e e e tre e e e ntaeeeensaeas 42

7.4.2  AMDIENtE di SVIIUPPO c.eviiiciiiee ettt ettt e et rte e e e et e e e eata e e etreeean 43

7.4.3  Manutenzione del COAICE ....uiiiiiiiiiiiiie et stre e e tre e e ara e e sareeeas 43

7.4.4  Aggiornamenti @ Miglioramenti......ccooeiiriiiiiiiiie et s 43

745 SUPPOITO TECNICO .eiiiiiiiiiiiiiieee ettt ettt e e e s ettt e e e e e s bbbt e e e e e e e anrbeeeeeesennnraeeeeeesan 43

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349

4 di 56



CONSIGLIO NAZIONALE FINANZIATO
DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

10

7.4.6  Formazione del PersoNale .......coocuiiiiiiii i e e e e 44
MODALITA DI ESECUZIONE DELLA FORNITURA. .....ooveveveveteteteteteeeteseteeseesasesesesasesesessssesenenesnas 45
8.1 GENERALITA ..ottt ettt bt bbbttt bbb a et b et b s st bbbt s s e s naeaas 45
8.2 LOSCHEMA DI OFFERTA TECNICA ..cutteutieuterirenieeteeteetesmeesseesseesneeaeesseesbeeseeasesesesmnesbeeseensesmnesmeenseenseenns 46
8.3 TEAM DILAVORO ...ttt ettt ettt e ettt e e e e e sttt e e e s e s s ba b et e e e s e s s beaeeeeeessnsnbeeeeesesannes 46
8.4 SEDE DI LAVORO . ...ttt ettt e e e ettt e e e e ettt e e e e e e ansbeeeeeeeeaaansbeeeeeeeennnreeaeas 47
8.5 ORARIO DI EROGAZIONE DEISERVIZI ..ottt ettt ettt e e e s eea e 47
8.6 ASSICURAZIONE DI QUALITA ....covuiuirieieeteieeee ettt b e sa bbbt sssae s 47

8.6.1 Il Monitoraggio continUO dei SEIVIZi .......ceeiieiiiiiiiieeiieiiiieee e 48
8.7 LIVELLI DISERVIZIO ..cceviiiiiiiiiiiiiitieieetieeeteteeeeeeeetteeeeeeeteeetesetesetetetetetetetetetateeateeeeeteeaeaeseseeesesesaeeeeeees 48
L0 Lol 10 ] = 1 =Y TN 52
LS 1 = PSP P PP PPRPOPRTION 52
9.1 COLLAUDO ..euteieeiteettenteenteene et e bt e et se e s b e bt e ne s aee s st se e e at e et e ae e e be e b e e reea b e sesesbeenb e e st ennesmeesmeenneenreenes 53
9.2 FORMAZIONE .....eeteentientieutteneestee st et eeteseee s bt e beenesaee s et e seee st e et e et e s bt e b e e st e aresenesbeesbeenneemnesanesmeenneenneenes 54
OBBLIGHI DEL FORNITORE E DIRITTI DEL CONSIGLIO NAZIONALE ....cvvvueeeeeeeeeerntnneeeeeeeeeresnnneeeeeeseesssnnnnenns 54
10.1  TRASFERIMENTO DI PROPRIETA INTELLETTUALE ..c.uvereereereenesireseeesreeneeneeneesneesneenreennesenessnesneesneennesmnesmnes 54

10.1.1 Diritti di Proprietd Intellettuale........coeeeiieiiecieee e 54

10.1.2 Trasferimento dei Diritti di Proprieta Intellettuale........cocoovieeniiniieniieeeeee 55

10.1.3  Uso dei DPI dopo il Trasferimento .......cocveeeieeiiiieniieiieeseeseeee et 55

10.1.4  Garanzie SUi DPl......occviiiiiiiiiiiiiiiiiiir e 55

10.1.5  Dirithi SUL SOTEWAIE .eoueeeiiiciiiieeteeeeeee ettt 55
10.2  MANUTENZIONE E AGGIORNAMENTO ..eeiuuveeeiirreeisireessintteeesneeesanaeessnaeessssseeesasnseesanseeesssanesansseessanseesas 55

10.2.1 Obblighi di ManUIENZIONE ....cccueveiiieiiie e e e e et e e e stre e e snee e e snreeean 55

10.2.2 Obblighi di AZIOrNAMENTO.....c.uiieiiiiieeeieeeetee et e e et e e et e e e tre e e snreeesnneeeas 55

10.2.3 Diritti del Consiglio NAzioNale.........ceiiiiieciiiiiiiee e e e e 56

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349

5di 56



FINANZIATO
DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

1 DEFINIZIONI

1.1 ACRONIMI E DEFINIZIONI

SEO Search Engine Optimization - ottimizzazione per i motori di
ricerca
CcmS Sistema di gestione dei contenuti. E uno strumento

software, installato su un server web, il cui compito e
facilitare la gestione dei contenuti di siti web, svincolando il
webmaster da conoscenze tecniche specifiche di
programmazione Web.

Affidatario/Fornitore Si intende I'aggiudicatario del servizio.
Committente Si intende Consiglio Nazionale.
Uptime Per “uptime”, ovvero tempo di attivita, si intende per

guanto tempo e rimasto attivo un sistema informatico. Nel
campo dell’hosting, & tutto il periodo di tempo per cui ad
esempio il servizio web o mysql & rimasto attivo senza alcun
problema.

Hosting Con il termine “hosting” (o pil precisamente hosting
shared o hosting condiviso) si definisce quel servizio che
consente ad un sito web di essere ospitato su computer
collegati alla rete Internet con hardware (server fisici o
server virtuali) e software (sistema operativo e applicativi)
di proprieta di un hosting provider.

Trouble Ticketing Un trouble ticket indica una richiesta di assistenza,
tracciata da un sistema informatico di gestione delle
richieste di assistenza.

2 INTRODUZIONE
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2.1 CONTESTO E OBIETTIVI

Il sito istituzionale www.commercialisti.it rappresenta un importante canale di comunicazione
istituzionale del Consiglio Nazionale e di servizio verso tutta la platea di utenti interessati fra cui,
primariamente, le Istituzioni, gli ordini territoriali ed i relativi iscritti.

Lo stesso sito, unitamente ai siti degli Ordini territoriali, se resi uniformi ed integrati, possono
sicuramente contribuire nel comunicare una immagine identitaria di comunita coesa e di valore.

Inoltre, la “maturita” tecnologica raggiunta solo da alcuni mesi dall’intelligenza artificiale con
modelli di prezzo e livelli di qualita assolutamente eccellenti, da I'opportunita di ripensare
radicalmente molti aspetti e soluzioni ormai tradizionalmente affermatesi nel mondo dello sviluppo
dei siti web per realizzare nuove soluzioni particolarmente flessibili, efficienti e semanticamente
intelligenti con un netto miglioramento dell’'esperienza d’uso.

Pertanto, nell’affidamento periodico delle attivita di gestione e sviluppo del sito istituzionale si rende
opportuno prevedere anche un suo rinnovamento che permetta di conseguire un “salto quantico”
nella qualita complessiva con anche una maggiore uniformita ed identita con i siti web degli Ordini
territoriali. Lobiettivo & quello di garantire una perfetta integrazione funzionale ed informativa, in
tempo reale, fra siti periferici e Consiglio Nazionale attraverso una soluzione web parametrica che
permetta, altresi, anche una eccellente integrazione ed interazione verso tutti i canali comunicativi
esterni principali fra cui i social piu diffusi e non solo.

3 OGGETTO, DURATA ED IMPORTO

3.1 OGGETTO
Il servizio richiesto e di tipo “chiavi in mano” di gestione completa in modalita di totale outsourcing.

| servizi richiesti sono i seguenti:

1. Rinnovamento con nuovi sviluppi del portale web del Consiglio Nazionale - Accesso con
SPID e CIE finanziato dall'Unione europea - NextGenerationEU - Misura 1.4.4 "Estensione
dell'utilizzo delle piattaforme nazionali di identita digitale - SPID CIE" — CUP
I81F23000240006

2. Nuovo sviluppo “front office” per i siti web degli Ordini Territoriali che sono attualmente
132.

3. Gestione con hosting completo del portale web del Consiglio Nazionale e dei front office
dei siti web degli ordini territoriali aderenti.

4. Servizi specialistici per il portale del Consiglio nazionale e i siti web degli Ordini
Territoriali aderenti:

a. Assistenza operativa comprensiva della manutenzione.
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b. Presain carico e transizione in uscita.
c. Supporto per la integrazione fra il sito siti istituzionale e quello degli ordini
territoriali.
5. Servizi di dominio per i siti istituzionali degli ordini territoriali aderenti.

3.2 DURATA

| servizi sono richiesti per la durata di 24 + 5 mesi (2 anni + 5 mesi) decorrenti dalla data di
sottoscrizione del contratto. Ed in particolare i servizi di tipo specialistico, i servizi di dominio e la
gestione sono richiesti per i 24 mesi successivi ai primi 5 mesi in cui vengono erogati i servizi di
rinnovamento del portale nazionale e di nuovo sviluppo e restyling per i siti web degli Ordini
Territoriali.

Il Consiglio Nazionale, si riserva, inoltre, di prorogare, ai sensi di legge, la durata del contratto per il
tempo strettamente necessario alla conclusione delle procedure per I'individuazione di un nuovo
contraente.

3.3 IMPORTO

Limporto massimo dell’affidamento, in relazione alla durata contrattuale massima prevista, & pari
ad € 138.999,00, IVA esclusa, di cui € 14.000,00, IVA esclusa, cofinanziato per il servizio di
ESTENSIONE  DELLUTILIZZO DELLE  PIATTAFORME  NAZIONALI DI  IDENTITA
DIGITALE*TERRITORIO NAZIONALE*INTEGRAZIONE DI SPID E CIE, nellambito del PIANO
NAZIONALE RIPRESA E RESILIENZA (PNRR) MISSIONE 1 COMPONENTE 1 INVESTIMENTO 1.4,
MISURA 1.4.4 CUP 181F23000240006.

4 L'ATTUALE STATO DEI SITI WEB

4.1 ILsiTo WeB DEL CONSIGLIO NAZIONALE

Per attuale sito web del Consiglio Nazionale e da intendersi tutta la parte pubblicamente accessibile
del sito avente come indirizzo www.commercialisti.it e quella su oldsite.commercialisti.it

Al fine di una certificazione oggettiva di tali contenuti presenti & possibile utilizzare il servizio
archive.org o similari o una “fotografia” dello stesso alla data di conferimento dell’incarico. | dati
costituenti, comprensivi di file html, documenti, immagini etc, sono tutti quelli raggiungibili
pubblicamente anche se non direttamente o indirettamente linkati dalla home page e le aree
riservate con i loro dati all’interno, espressamente indicate in questo capitolato.

L'attuale sito web del Consiglio Nazionale prevede le seguenti aree:
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e Area istituzionale, articolata in sezioni e sottosezioni con pagine di contenuto
informativo.
e Area servizi agli ordini e agli iscritti.

| contenuti informativi del portale sono aggiornabili da parte di un'apposita redazione con strumenti
di content management. Le sue caratteristiche tecniche, I'hosting ed altre sue caratteristiche
tecnologiche sono facilmente ricavabili con analisi automatizzate delle URLS suddette.

Il portale del Consiglio Nazionale, uno degli oggetti della fornitura, rappresenta lo strumento di
comunicazione del Consiglio Nazionale e il punto di raccordo tra il Consiglio stesso e gli ordini
territoriali.

Tale portale si inserisce, inoltre, in un sistema informativo esistente che comprende, fra i vari, i
seguenti applicativi:

e Albo unico nazionale.

e Applicativo per la gestione della formazione professionale continua.
e Applicativo Prodike per la gestione dei consigli di disciplina.

e Applicativo per la gestione del processo di fatturazione elettronica.
e Applicativo per l'iscrizione agli eventi del Consiglio Nazionale.

4.2 | SITI WEB DEGLI ORDINI TERRITORIALI

Gli ordini territoriali sono attualmente distribuiti secondo le circoscrizioni dei tribunali. Sono enti
autonomi ed hanno implementato le soluzioni piu diverse con le tecnologie differenti. La numerosita
dei contenuti é variabile da ordine ad ordine ma per ognuno vi sono dei contenuti “tassativi” ed
istituzionali che sono cogenti per le normative vigenti, di vario livello e fonte, che regolano anche i
criteri di accessibilita e di usabilita, di veste grafica ed impongono sezioni specifiche quali, ad
esempio, quella della trasparenza. Sono tutti in rete liberamente consultabili. Taluni, spesso quelli
degli ordini con un maggior numero di iscritti, presentano una area riservata sia per gli iscritti sia
per i dipendenti o terzi qualificati. Questa parte dei siti non € da considerare come parte dei siti in
guesto contesto. Comunque, le nuove soluzioni, come sara specificato analiticamente, dovranno
essere compatibili e integrate con i punti di accesso alle parti riservate.

5 SPECIFICHE

5.1 RINNOVAMENTO DEL PORTALE WEB DEL CONSIGLIO NAZIONALE

Il Fornitore deve rinnovare I'attuale soluzione infrastrutturale ed applicativa dell’attuale portale web
del Consiglio Nazionale garantendo caratteristiche migliori rispondenti ai requisiti specificati nel
presente capitolato nonché alle normative di vario grado vigenti, fra cui quella relativa alla privacy
e quella relativa all’accessibilita dei siti nella PA.
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Lintervento di rinnovamento potra conservare e mantenere tutte le componenti della soluzione gia
in essere in linea con i requisiti del presente capitolato e funzionali all'ottenimento del risultato
finale. L'attuale sito, di proprieta del Consiglio Nazionale, sara dato in gestione e rinnovamento al
fornitore, il quale dovra incrementare il valore della soluzione sempre mantenendola nella proprieta
del Consiglio senza vincoli o dipendenze da terze parti o moduli software che non siano licenziati
(verra fornita la licenza) o di grande diffusione open source.

In particolare, la soluzione proposta dovra recepire quanto specificato nel capitolo dei Requisiti dei
siti Web ed in particolare modo saranno oggetto di valutazione le modalita di recepimento di quelli
relativi all’intelligenza artificiale e alla sicurezza come dettagliati in specifici paragrafi.

5.1.1 Architettura dell'informazione

La progettazione dell'architettura dell'informazione del portale, opportunamente articolata in aree,
sezioni e sottosezioni, avra come riferimento |'attuale sito web e dovra garantire un'opportuna
flessibilita per I'aggiornamento del contenuto del portale.

L'architettura dell'informazione dovra altresi rispettare le Linee guida di design per i siti internet e i
servizi digitali della PA adottate da AgID con la determina n. 224/2022 in termini di trasparenza,
contenuti minimi, aspetto, Cookie law.

5.1.2 Multicanalita

Il portale dovra garantire un accesso multicanale. Ossia da tutte le pil diffuse tipologie di dispositivi.
A tal fine, il portale dovra essere progettato secondo le tecniche di responsive design in modo da
offrire un'esperienza utente gradevole ed efficace, sia a chi accede da desktop, sia a chi utilizza
dispositivi mobili quali smartphone, tablet o altri.

Il portale dovra, quindi, essere progettato in modo tale da adattarsi automaticamente alla
dimensione e alla risoluzione dei dispositivi con i quali potra essere visualizzato.

| dispositivi da prendere a riferimento per le tecnologie mobili sono tutti i pit diffusi per smartphone
e tablet.

Alcuni moduli e servizi si prestano alla fruizione tramite webapp oltre che browser e verranno
preferite le proposte che implementeranno questa modalita.

5.1.3 Progetto Grafico

La fornitura prevede per il portale del Consiglio Nazionale e per i siti territoriali la realizzazione di
un nuovo layout che garantisca al tempo stesso innovazione, uniformita e identita comune fra ordini
territoriali e Consiglio Nazionale. Sono identificate due fasi. Nella prima fase A di 2 mesi a partire
dall’inizio del progetto il fornitore dovra realizzare e poi rilasciare una prima soluzione grafica di sito
nazionale e sito territoriale. Nella seconda fase B di un mese a partire dalla fine della A dovra dare
tutto il supporto necessario per la presentazione della stessa anche in ambito congressuale verso
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gli ordini territoriali con la produzione di materiale specifico di presentazione e/o comunicazione e
la disponibilita a recepire anche in tempi brevi gli eventuali feedback che possano emergere a valle
della comunicazione e presentazione della soluzione. Al suo termine dovra produrre almeno 3 tre
progetti grafici alternativi “finali” che prevedano anche le varie declinazioni per dispositivi mobili
che recepiscano anche gli eventuali feedback ricevuti almeno 1o gg solari prima della loro
produzione.

5.1.4 La prototipazione ed usabilita

La fornitura prevede per il portale del Consiglio Nazionale la progettazione dell'interazione, secondo
i dettami della User centered Design, un processo di progettazione che pone in primo piano i bisogni
dell'utente finale, permettendogli di navigare con facilita e trovare agevolmente i contenuti di
interesse.

In particolare, si dovra tenere in conto dei criteri di valutazione dell'usabilita definiti nelle gia citate
Linee Guida AglID per i siti delle PA e le seguenti “euristiche di Nielsen”:

Informare |'utente sullo stato del sistema.

Prevedere un linguaggio semplice e naturale.

Dare controllo e liberta di uscita all'utente.

Essere coerenti e tenere conto degli standard.

Prevenire gli errori.

Favorire il riconoscimento piuttosto che il ricordo.

Fornire delle scorciatoie per gli utenti piu esperti.

Adottare un'estetica e un design minimalista.

Aiutare l'utente a riconoscere, diagnosticare recuperare gli errori.
10. Fornire aiuto e documentazione.

WONOULREWNR

A tal fine dovranno essere presentati entro i primi due mesi, almeno due prototipi di interazione e
navigazione alternativi, che includano anche la declinazione per dispositivi mobili in modo da
permettere la scelta del pil adeguato al portale oggetto della fornitura.

5.1.5 Accesso

L'accesso al portale potra avvenire in modalita anonima o autenticata. L'accesso anonimo
permettera di fruire di tutti i servizi e contenuti pubblici, senza alcuna personalizzazione. in questo
caso l'utente sara riconosciuto come anonimo e avra il livello di autorizzazione sui contenuti piu
basso. Le modalita di accesso autenticato saranno invece le seguenti

1. Accesso con SPID e CIE finanziato dall'Unione europea - NextGenerationEU - Misura 1.4.4
"Estensione dell'utilizzo delle piattaforme nazionali di identita digitale - SPID CIE" — CUP
I81F23000240006

2. Accesso con nome utente e password.
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3. Accessi in modalita SSO od accesso unico (Single Sign on) con provenienza da siti e servizi
degli ordini dei Dottori Commercialisti e degli Esperti Contabili territoriali compatibili con il
sistema di autenticazione del portale.

In riferimento alla sezione degli eventi per l'iscrizione ai convegni e alla formazione in e-learning
dovra essere consentito I'accesso tramite I'identita SPID grazie alle credenziali rilasciate dal sistema
pubblico di identita digitale secondo quanto previsto dalla normativa vigente con special riguardo
al servizio di gestione eventi aperto a tutti gli iscritti.

La profilazione dell'utente sara articolata nel seguente modo

Anonimo
Iscritto
Ordine
Consiglio

PwnN e

| contenuti del portale saranno dunque fruibili secondo questi quattro livelli di autorizzazione
5.1.6 Multilingue

Il portale dovra essere multilingue e dovranno essere previste almeno tre lingue: italiano inglese e
francese. Il riconoscimento della lingua dell'utente dovra essere automatico e dovra basarsi sulla
localizzazione del browser. In ogni momento sara comunque garantito il cambio di lingua attraverso
appositi indicatori visibili in ogni pagina.

In caso di mancanza di contenuti nella lingua prescelta saranno automaticamente presenti contenuti
in lingua italiana con apposita segnalazione.

5.1.7 Amministrazione e gestione utenti

La procedura di gestione degli utenti consentira agli amministratori del sistema di gestire in
autonomia le utenze dei redattori e supervisori e le relative autorizzazioni.

Tale procedura di amministrazione deve prevedere le funzionalita di:

Creazione nuova utenza.

Modifica delle informazioni relative ad un'utenza.
Reset della password relativa utenza.
Disabilitazione temporanea di un'utenza.
Eliminazione di un'utenza.

Attribuzione livello di organizzazione all'utenza.

oOu A wWwNe
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5.1.8 Interfacciamento con sistemi esistenti

Tra i servizi agli ordini e agli iscritti hanno particolare importanza le funzionalita di interrogazione,
interazione con gli applicativi appartenenti al sistema informativo esistente:

Albo unico nazionale.

Applicativo per la gestione della formazione professionale continua.
Applicativo Prodike per la gestione dei consigli di disciplina.
Applicativo per la gestione del processo di fatturazione elettronica.
Applicativo per l'iscrizione agli eventi del Consiglio Nazionale.

Tali funzionalita dovranno essere realizzate mediante interfacciamento, secondo lo standard JSON
e il rispetto delle API esposte dagli applicativi esistenti, nel rispetto dei casi d’uso che seguono

Formazione professionale continua

Ricerca degli eventi formativi per materia, area geografica, data e tipologia di evento.
Iscrizione degli utenti autorizzati ad eventi formativi del Consiglio Nazionale.

Gestione delle iscrizioni ad eventi formativi del Consiglio Nazionale, delle relative
notifiche e di tutte le funzioni connesse.

Accesso alla piattaforma di formazione a distanza del Consiglio Nazionale con
sincronizzazione delle credenziali.

Albo unico nazionale

Ricerca degli iscritti per codici fiscali, cognome, ordine, etc.

Ricerca delle societa tra professionisti per ragione sociale, ordine, etc.

Ricerca delle prestazioni temporanee.

Interrogazione ed estrazione per il Consiglio Nazionale della composizione degli ordini,
aggiornabile autonomamente dalle segreterie degli ordini: iscritti, consiglieri (con relative
cariche) territoriali e di disciplina, revisori.

Estrazione per il Consiglio Nazionale dell’'indirizzo degli ordini territoriali contenenti i
recapiti di tutti gli ordini aggiornabile autonomamente dalla segreteria degli ordini.

Per gli applicativi Prodike, quello per la gestione del processo di fatturazione elettronica e quello per
Iiscrizione agli eventi del Consiglio Nazionale dovranno essere concordate con il committente,
prima della realizzazione, le specifiche funzionalita da esporre.

Dovra essere impedita la generazione di output massivi che potrebbero essere indebitamente
utilizzati per finalita di marketing o altro.
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5.1.9 Reportistica

E richiesta la predisposizione o l|'attivazione di uno strumento di analisi anche di terze parti,
sull'utilizzo del front end del portale al fine di monitorare la quantita e il comportamento dell'utenza.

Dovranno essere oggetto di misurazione tutte le grandezze comunemente incluse in strumenti di
mercato per le analytics, quali ad esempio gli utenti unici. Le visite di pagina, la frequenza del
rimbalzo, la localizzazione dell'utente, il dispositivo utilizzato, eccetera.

5.1.10 Porting dei contenuti

Deve essere garantita la presenza sul nuovo portale dei contenuti dell'attuale versione del portale.
Www.commercialisti.it.

5.2 NUOVO SVILUPPO “FRONT OFFICE” PER I SITI WEB DEGLI ORDINI TERRITORIALI ADERENTI
(oT)

I sito web sviluppato per gli ordini territoriali dovra riguardare il front office e si dovra interfacciare
in modo uniforme con le eventuali parti di backoffice presenti.

Lo stile grafico, identico per ogni sito web di ogni ordine territoriale dovra accordarsi con quello
nazionale e permettere livelli variabili di personalizzazione a livello dei contenuti e degli elementi
specifici presenti.

Il fornitore dovra produrre almeno 3 soluzioni grafiche e funzionali da sottoporre al Consiglio
Nazionale per la scelta definitiva entro 3 mesi dall’avvio delle attivita al termine della fase B come
specificato nel paragrafo Procedure e tempi. Particolare cura andra fatta per rendere I'uniformita
estetica un elemento identitario di facile riconoscibilita della categoria.

Tutti i requisiti, dove applicabili, articolati nel presente capitolato e declinati generalmente per il sito
del Consiglio Nazionale si applicano anche ai siti degli ordini territoriali.

5.3 GESTIONE CON HOSTING COMPLETO DEL PORTALE E SITI WEB

Per gestione ed hosting completo del portale web del Consiglio Nazionale e dei front office dei siti
web degli ordini territoriali aderenti si intendono tutti i servizi e le attivita necessarie per garantire
il pieno funzionamento delle soluzioni web oltre lo sviluppo e la manutenzione del software.

Oltre a tutti quelli applicabili si deve dare particolare cura all’'adempimento dei requisiti di sicurezza
e a quelli di performance e scalabilita a cui sono dedicati specifici paragrafi.
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5.4  SERVIZI SPECIALISTICI
5.4.1 Assistenza Operativa

Il Fornitore deve garantire i livelli di servizio offerti al fine di erogare le seguenti attivita sia per il

portale nazionale sia per i siti degli ordini territoriali:

1. Help-Desk di primo livello
2. Gestione degli interventi di manutenzione e non solo.

Inoltre, il Fornitore dovra mettere a disposizione un servizio di “Contact Center”, presso la propria
sede, per la ricezione, la presa in carico e lo smistamento degli interventi sia di manutenzione
correttiva che di manutenzione adeguativa, nonché la relativa procedura di gestione (via
messaggistica istantanea, e-mail o ticketing).

La procedura di gestione dovra consentire il monitoraggio degli interventi con rilevamento dei tempi
di risoluzione degli stessi, come specificato nel paragrafo “Livelli di servizio” e verra utilizzata per la
valutazione del servizio. Nella gestione degli interventi il Fornitore sara tenuto in ogni caso a seguire
le modalita di escalation in accordo alle disposizioni impartite dal Consiglio Nazionale.

Per tale tipologia di servizio il Fornitore dovra mettere a disposizione un sistema di gestione trouble-
ticketing, a completo suo carico, e rendicontare mensilmente i livelli di servizio previsti nel presente
capitolato tecnico e quanto eventualmente proposto nella propria Offerta Tecnica.

Per Manutenzione Correttiva si intende la sistemazione di eventuali malfunzionamenti ed ¢ a totale
carico del Fornitore. Gli interventi sono attivati a seguito del manifestarsi di un irregolare o mancato
funzionamento dei sistemi oggetto del servizio. Il servizio prevede la correzione delle funzionalita a
fronte di anomalie e/o problemi come specificato nel paragrafo sui “Livelli di servizio”.

Per Manutenzione Adeguativa si intendono interventi di adeguamento tecnologico o funzionale
e/o dei contenuti del Portale web previsti nel capitolato tecnico e/o necessari per il pieno
funzionamento sicuro della soluzione.

E altresi necessario fornire un servizio di assistenza tecnica dedicato per supportare gli utenti finali
e rispondere alle loro domande, dubbi o problemi relativi al sistema.

E necessario definire i canali di comunicazione dell'assistenza tecnica, come telefono, e-mail, chat o
sistema di ticketing, per consentire agli utenti di contattare facilmente il supporto.

E necessario stabilire tempi di risposta accettabili e procedure per gestire le richieste di assistenza
in modo efficiente e tempestivo.

E necessario garantire una risoluzione efficace dei problemi segnalati dagli utenti, offrendo supporto
tecnico qualificato e competente.
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E necessario registrare e tracciare i problemi segnalati utilizzando un sistema di gestione delle
segnalazioni per monitorare lo stato e la progressione delle richieste di assistenza.

E necessario adottare procedure di escalation dei problemi per affrontare situazioni critiche o
complesse che richiedono un'attenzione immediata.

Fermo restando i requisiti sopra descritti, il Fornitore dovra descrivere nell’Offerta Tecnica una
propria proposta delle caratteristiche del servizio di assistenza operativa, che sara oggetto di
assegnazione del punteggio.

5.4.2 Presa in Carico e Transizione in Uscita

La presa in carico del servizio di gestione del portale web online prevede, a partire dalla data di
sottoscrizione contrattuale un periodo di affiancamento/transizione e presa in carico del sistema;

La transizione in uscita, alla cessazione del rapporto di collaborazione, prevede che il Fornitore
aggiudicatario si impegna ad agevolare il passaggio di consegne con l'eventuale nuova impresa o
soggetto indicato dal Consiglio Nazionale.

A tal fine il fornitore deve dare fin da ora disponibilita ad affiancare il nuovo fornitore per favorire la
transizione e garantire la piena continuita dei servizi eventualmente anche in costanza di contratto.

5.4.3 Supporto specialistico per la migrazione degli Ordini Territoriali

Il Fornitore deve gestire in modo strutturato, con una coda FIFO (first in first out), le richieste di

adesione degli ordini territoriali. A seguito di ogni richiesta deve effettuare le attivita seguenti:

1. attivare il dominio di secondo livello del tipo XXX.commercialisti.it e temporaneamente
attestarlo alla URL del sito attuale dell’'ordine richiedente

2. configurare il nuovo sito dell’'ordine territoriale con la migrazione e trasferimento di tutte le
informazioni “pubbliche” e “standard” per un classico sito web attestandolo su un IP di test

3. fornire un kit di formazione audio video con esempi concreti al personale dell'ordine
territoriale sull’'uso del nuovo sito al fine dell’inserimento e gestione delle informazioni in
modo autonomo

4. collaudare il sito finale ed ottenere I'ok alla messa in esercizio
switch off del nuovo sito presso il nuovo dominio, redirezione del vecchio dominio al nuovo
dominio e attestazione per un periodo di almeno 6 mesi del vecchio sito presso un dominio

del tipo old.nomevecchiodominio.it

In sede di offerta il Fornitore deve indicare la sua capacita produttiva in termini di quantita di siti, di

complessita media, migrabili al mese, che sara elemento di valutazione, considerando che un sito di
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complessita media corrisponde ad un sito di un ordine che ha un numero medio di iscritti a livello

nazionale.

5.5  SERVIZI DI DOMINIO PER I SITI DEGLI ORDINI TERRITORIALI

Il Fornitore deve creare e gestire tutti i domini di secondo livello necessari per dare un indirizzo

uniforme ad ogni sito di ogni ordine territoriale.

La gestione deve prevedere la possibilita di mantenere contemporaneamente anche il vecchio

indirizzo che potra essere reindirizzato al nuovo.

6 REQUISITI DEI SITI WEB

6.1 REQUISITI GENERALI
6.1.1 Navigazione Intuitiva

E necessario che la struttura del sito web e il sistema di navigazione siano intuitivi e coerenti in tutte
le pagine. Cio include una chiara gerarchia delle informazioni, link di navigazione facilmente
riconoscibili e utilizzo coerente di colori, stili e tipografie.

I menu di navigazione & necessario per guidare I'utente attraverso il sito. Deve essere progettato in
modo intuitivo e le sue voci devono essere etichettate in modo chiaro e descrittivo. L'utente deve
poter capire come navigare e tornare alla home page o ad altre sezioni chiave in ogni momento.

L'utilizzo dei breadcrumbs é essenziale per indicare la posizione corrente dell'utente all'interno del
sito.

Il sito web deve rispettare le linee guida WCAG 2.1, o la versione piu recente disponibile, al livello
AA e a tutte le Linee Guida AglID applicabili. Cio significa che il sito deve essere accessibile a persone
con varie disabilita, incluse ma non limitate a disabilita visive, uditive, motorie e cognitive.

6.1.2 Ricerca Avanzata

Il campo di ricerca deve essere facilmente identificabile e disponibile su tutte le pagine. Deve essere
in grado di accettare termini di ricerca complessi e fornire risultati pertinenti. Vedasi anche i requisiti
legati all’intelligenza artificiale.

L'utente deve essere in grado di filtrare e ordinare i risultati della ricerca in base a diversi criteri,
come la rilevanza, la data di pubblicazione, etc.
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6.1.3 Interazione e Coinvolgimento dell'Utente

Il sito deve avere un form di contatto facile da trovare e da utilizzare, in modo che gli utenti possano
inviare domande o commenti.

Deve essere fornito un meccanismo per raccogliere il feedback degli utenti sul sito e sui suoi
contenuti.

I sito deve integrare le funzionalita dei social media, come i pulsanti di condivisione, per permettere
agli utenti di interagire con il contenuto del sito.

6.1.4 Contenuto e Desigh Responsive

Tutti i contenuti del sito devono adattarsi automaticamente alla dimensione dello schermo
dell'utente, garantendo un'esperienza ottimale sia sui dispositivi mobili sia sui desktop.

Il design del sito deve rispecchiare I'immagine e il branding del Consiglio Nazionale, utilizzando
colori, font e immagini coerenti nonché rispettare le Linee Guida AglID di design per i siti internet e
i servizi digitali della PA.

Il design del sito deve facilitare la leggibilita del contenuto nonché rispettare le Linee Guida AgID
sull’accessibilita degli strumenti informatici.

Il portale deve essere RESPONSIVE e ottimizzato per tutti i principali dispositivi SmartPhone e Tablet,
in particolare la fruizione deve essere multicanale anche da smartphone e/o tablet con sistema
operativo iOS e Android, con la stessa grafica e funzionalita tra portale web e app-mobile.

La grafica del template principale (pagina radice) dovra essere facilmente modificabile, gestire i piu
comuni formati grafici e prevedere la possibilita di gestire banner.

Si dovranno prevedere in caso di errore di sistema la generazione di messaggi appropriati che
indicano chiaramente il problema e le azioni necessarie per il recupero della sessione.

Il sito web deve essere progettato per essere compatibile con le principali tecnologie assistive, tra
cui lettori di schermo, software di ingrandimento, dispositivi di input alternativi e altre tecnologie
utilizzate da persone con disabilita.

E necessario che il sito web fornisca feedback chiari e tempestivi agli utenti. Questo include
messaggi di errore comprensibili, conferme delle azioni svolte e indicazioni chiare sullo stato attuale
dell'interazione dell'utente con il sito.

Si deve prevedere un piano per condurre test regolari di accessibilita e usabilita. Questi test devono
coinvolgere un ampio spettro di utenti, inclusi utenti con disabilita, per garantire che il sito web sia
facilmente utilizzabile da tutti.
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6.1.5 Ottimizzazione per i motori di ricerca (SEO)

Tutte le pagine devono avere metadati appropriati, inclusi titoli e descrizioni che riflettono
accuratamente il contenuto della pagina.

L'uso di link interni ed esterni puo aiutare a migliorare la SEO del sito. Tutti i link devono essere validi
e rilevanti per il contenuto della pagina. Devono essere fatti controlli periodici ed automatizzati per
evitare che permangano link “rotti” a contenuti non pil esistenti interni od esterni al sito.

Lottimizzazione dei contenuti, al fine di renderli reperibili dai motori di ricerca (Search Engine
Optimization), deve avere le seguenti principali caratteristiche:

0 ogni pagina deve essere identificata e identificabile dal proprio indirizzo web (URL
adressable);

0 possibilita di inserire URL Parlanti SEO-friendly e Permanenti direttamente
dall'interfaccia redazionale;

O i parametri passati negli indirizzi URL non devono contenere i caratteri punto
interrogativo, e commerciale ed uguale perché possono causare penalizzazione nei
risultati di ricerca dei motori;

0 per ogni pagina possibilita di specificare il titolo, le parole chiave e la descrizione e
i meta-tags utilizzate dai di motori di ricerca pubblici per il posizionamento;

O per ogni pagina automatizzare il corretto utilizzo dei comandi header per titoli e
sottotitoli (per una maggior significativita dei contenuti rispetto ai criteri di
valutazione degli spider);

0 possibilita di prevedere oltre alle pagine dinamiche generate dal CMS apposite
landing page aggiuntive ottimizzate per i motori su specifiche keyword.

6.1.6 |l Content Management System

Nel servizio deve essere inclusa, se il fornitore decide di cambiare il CMS, la fornitura del prodotto
software di Content Management System, la gestione del portale e di tutta l'infrastruttura
strumentale. Resta inteso che tale attivita € a totale carico dell’Affidatario, mentre la preparazione
ed elaborazione dei testi, dei documenti ed eventuali altri prodotti multimediali come ad esempio
video, immagini, newsletter etc. saranno responsabilita del Consiglio Nazionale che sara
responsabile per il caricamento e la loro pubblicazione.

La caratteristica principale del CMS deve essere quella di permettere ai redattori di gestire la
creazione, la modifica e la rimozione di contenuti dal sito web senza aver bisogno di particolari
conoscenze tecniche.
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Il Content Management System deve rendere la gestione piu semplice possibile, svincolando i
redattori da conoscenze tecniche di programmazione.

Il CMS, correttamente configurato, deve permettere ad una serie di utenti redattori e web editors di
gestire le aree del portale di loro competenza e secondo diritti (read, write, delete e pubblica) a loro

assegnati.

Essendo dedicato ad utenti senza particolari skill informatici, il CMS deve essere estremamente
semplice da utilizzare, utilizzando un workspace particolarmente semplificato, meglio se impostato
su modelli standard, permettendo agli utenti di inserire, aggiornare e modificare testi, immagini e
altro.

Il CMS, utilizzabile da browser web senza installazione di ulteriori applicazioni, deve integrare in un
unico framework sia I'accesso alle piu complesse funzionalita di amministrazione da parte di
personale qualificato, che quelle di inserimento e modifica dei contenuti.

Il CMS deve permettere la creazione di infinite sezioni, categorie e sottocategorie e in prima istanza
dovra presentare la stessa struttura di menu e funzioni attualmente presenti sul sito.

Il CMS puo essere di tipo proprietario o preferibilmente Open Source, operante preferibilmente su
tecnologia PHP + MySql, Java o comunque preferibilmente compatibile su server Linux, con layout
basato su DIV e CSS. Resta inteso che nella fornitura sono comprese le licenze software del CMS e
di eventuali altri software, compreso i relativi sorgenti e manuali.

Durante il periodo contrattuale, il Consiglio Nazionale potra richiedere al Fornitore di presentare
proposte migliorative e realizzare ulteriori raffinamenti e miglioramenti (manutenzione adeguativa),
soprattutto nei social media, con l'obiettivo di accrescere la partecipazione e il coinvolgimento dei
target (pubblico, istituzioni e ordini).

Nello specifico, le principali caratteristiche minime richieste sono:

- Gestione di allegati: in formato pdf, doc, docx, odt, xls, xlsx, jpg, gif, jpegm flv, ppt, ods, odp
e tutti i formati piu diffusi.

- Integrazione web 2.0: possibilita di pubblicare mappe interattive, video, animazioni e
filmati, importare ed esportare flussi RSS e XML.

- Portabilita: possibilita di navigabilita con i piu diffusi browser (IE, Firefox, Chrome, Safari,
etc.).

- Espandibilita: possibilita di espansione modulare in termini di contenti e integrazione con
banche dati e applicazioni in uso presso il Consiglio Nazionale.

- Editor: ad impaginazione libera ad oggetti, attraverso la selezione/composizione dei diversi
oggetti di pagina, basato su modelli standard predefiniti.
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- Presentazione: possibilita di visualizzare in anteprima la pagina prima della pubblicazione.

- Profilazione: possibilita di creare gruppi di utenti con diversificate combinazioni di diritti di
accesso.

- Strumenti: possibilita di utilizzo di strumenti multimediali quali ad esempio filmati e
animazioni flash, filmati windows media video, video sottotitolati, oggetti real media, filmati
quick time, elementi esterni come video youtube, google maps, piattaforma
videoconferenza, canale per dirette streaming.

- Social sharing: possibilita di inserire la barra dei social sharing con numero di icone e siti
estensibile senza limiti, compresi i controlli per inserire il portale nei preferiti e feed RSS.

- Plug-in: possibilita di integrare plug-in social come Facebook con controllo Like per
permettere all’utente di segnalare i contenuti del portale all’interno del profilo.

- Motore di Ricerca: disporre di un proprio motore di ricerca interno, che fornisce risposte in
linguaggio naturale, non solo di pagine e categorie e sottocategorie ma anche di documenti.

- Indicizzazione: possibilita di progettare il posizionamento nei motori di ricerca esterni,
soprattutto Google, possibilita di inserire url parlanti direttamente dall’interfaccia
amministrativa, possibilita di specificare per ogni pagina il titolo, le parole chiave e la
descrizione utilizzate dai motori di ricerca pubblici, possibilita di gestire pagine ombra
aggiuntive ottimizzate per i motori di ricerca.

- Tagging: possibilita di gestire tassonomie che prevede 'esposizione dei tag assegnati al fine
di migliorare la ricerca, possibilita di gestire tag cloud generata sulla base delle statistiche di
consultazione del sito.

- Forms: possibilita di attivare un numero illimitato di forms che possano contenere tutti i tipi
di campi previsti in xhtml.

- Versioning: possibilita di gestire la versione delle pagine e dei documenti, conservando la
versione precedente.

- Locking: possibilita di implementare il locking amministrativa a livello di sito e di pagina.

- Help e Faq: possibilita di creare un’area del portale predisposta a recepire le problematiche
degli utenti, a fornire indicazioni per risolverle e catalogare le faq in una opportuna sezione
divise per tematiche.

- Glossario: possibilita di creare e gestire un glossario personalizzato che permetta agli utenti
la consultazione della lista delle descrizioni dei termini e concetti di non immediata ed
intuitiva comprensione.
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- Help: possibilita di supportare I'utente nella navigazione guidata e generazione automatica
della mappa del sito, gestione automatica dei percorsi a “briciole di pane” (breadcrumb
trail).

- Catalogazione: possibilita di gestire in modo nativo l'organizzazione dei contenti tramite
classificazione che permetta diverse possibilita di navigazione.

- Gestione raccolte: possibilita di gestire le raccolte dei contenuti tramite ambiente
amministrativo (back office) e ambiente di pubblicazione (front end), possibilita di filtrare
le ricerche in termini di esigenze specifiche come ad esempio, pagine scadute, approvate,
da approvare, etc..

- Stampa: possibilita di stampare ogni pagina servendola in un template grafico dedicato.
- Manualistica: disponibilita di manuali d’uso per la gestione front end e back office.
- Import/Export: possibilita di importare ed esportare pagine e contenuti in formato xml.

- Statistiche d’accesso: tramite specifici strumenti conformi al GPDR sulle modalita di
utilizzo/navigazione dello stesso e reportistica standard preimpostata, statistiche esportabili
in formato csv per successive elaborazioni.

- Link testuale: ad un’area riservata di cui verra fornito I'url. Tale link consentira I'accesso alla
pagina di login del sistema informativo interno al Consiglio Nazionale.

- Photogallery/Videogallery: per raccogliere elementi multimediali relativi alle attivita del
Consiglio Nazionale.

- Home-page: ridefinizione funzionale dell’'attuale home-page, su proposta del Fornitore e
concordata con il Consiglio Nazionale, coerentemente con la grafica attuale.

6.1.7 Altri requisiti

Le caratteristiche specificate nel presente paragrafo sono gia presenti nella soluzione che sara data
in gestione oggetto del restyling e rinnovamento. Qualora il fornitore decidesse di realizzare ex novo
una soluzione alternativa questa dovra soddisfare tutti i requisiti di questa sezione.

Il sistema dovra essere in grado di produrre pubblicazioni web con URL semantiche o
parlanti del tipo https://www.commercialisti.it/news/pareri.ntml senza caratteri particolari e
riferimenti alle applicazioni e procedure software Interne.

Dovra fornire opportuni meccanismi di protezione delle funzionalita di editing delle pagine
d'amministrazione del portale da accessi indesiderati.

Dovra dare la possibilita di definire all'interno del sistema delle gerarchie relative al modello
redazionale con il supporto di multipli livelli di autorizzazione per la messa online delle informazioni.
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Dovra consentire la definizione di profili utente che possano operare su contenuti e
funzionalita distinte con definizione di permessi e ruoli.

Dovra essere dotata di un repository dei contenuti in cui scaricare immagini o altri file in
modo che possano essere utilizzati in qualsiasi altra parte del sito; il sistema dovra consentire la
pubblicazione di filmati e/o file audio attraverso il portale.

Dovra consentire la gestione della visibilita dell'informazione pubblicata, con gestione
automatica delle scadenze della validita di pubblicazione in base alle impostazioni di date e orario.

Dovra consentire attraverso interfaccia web la possibilita di personalizzazione delle diverse
parti del portale compresa la home page. Le diverse pagine, i contenuti, le immagini, e i collegamenti
alle applicazioni dovranno poter essere liberamente gestibili e posizionabili. Dovra inoltre
permettere |'anteprima dei contenuti inseriti.

Il sistema dovra consentire di connettersi almeno ad uno dei seguenti database: MySQL,
PostGresSQL e MS SQL.

Dovra consentire la possibilita di connettersi ai web service sia in ingresso che in uscita
attraverso protocolli standard SOAP e/o REST con tipologie di dati almeno JSON/XML.

Il sistema dovra poter importare ed esportare flussi XML in batch mode.

Dovra mettere a disposizione un modulo e funzionalita per la gestione di semplici sondaggi
associabili a qualsiasi sezione del sito.

Dovra generare automaticamente l'albero con tutti i contenuti del sito ed esporlo in
apposita pagina.

Dovra rendere possibile produrre flussi di contenuti aggregati in formato RSS/XML altri
formati a partire da contenuti gia presenti nel repository del CMS. Allo stesso tempo, deve essere
prevista la possibilita di recuperare e visualizzare flussi RSS.

Dovra permettere attraverso form, l'iscrizione e la cancellazione di utenti a liste collegate a
specifici argomenti, con spedizione periodica di mail appositamente predisposte attraverso
interfacce amministrativa.

6.2 REQUISITI SPECIFICI DEL SITO DEL CONSIGLIO NAZIONALE

Le caratteristiche specificate nel presente paragrafo sono gia presenti nella soluzione che sara data
in gestione oggetto del restyling e rinnovamento. Qualora il fornitore decidesse di realizzare ex novo
una soluzione alternativa questa dovra soddisfare tutti i requisiti di questa sezione.
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6.2.1 Pronto Ordini

Il portale dovra avere il modulo pronto ordine che riportera le risposte ai quesiti posti dagli ordini
territoriali e considera di ricercarli:

e Perargomento.

e Per quesito sintesi del quesito originale.
e Perordine che ha posto il quesito.

e Per classificazione.

Sara gestito e popolato direttamente dai redattori del Consiglio Nazionale che attribuiranno anche
un livello di autorizzazione al Quesito/Risposta che lo rendera visibile o meno a tutti; per default il
livello dovra essere anonimo (pubblico); questo di fatto realizzera una sorta di FAQ automatica.

Sara inoltre presente una lista dinamica che elenchera le risposte piu recenti.
6.2.1 Rimborsi spesa

I modulo “Rimborsi spesa” dovra essere ad accesso riservato solo per gli iscritti che hanno ricevuto
un incarico dal Consiglio Nazionale. Per visualizzarlo dovra essere necessario essere loggati ad avere
un incarico attivo. Con tale modulo si gestira in maniera piu snella le giustificazioni dei rimborsi
spese.

6.2.2 Gestione pagamenti

Dovra essere prevista una funzione di pagamento online, che dovra operare secondo i dettami di
Pago PA.

6.2.3 Sistema di gestione documentale

Dovra essere previsto un repository documentale, ossia un'area dati contenenti documenti
opportunamente strutturata.

Una procedura dovra permettere di interagire con il repository e rendere disponibili le funzionalita
seguenti:

e Upload del documento di documenti massiva.

e Impostazione e modifica dell'autorizzazione sul documento.
e (atalogazione del documento.

e Attribuzione proprieta del documento.

e Creazione modifica delle categorie di catalogazione.

e Pubblicazione del documento.

e Rimozione del documento.
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La dimensione di tale area dovra essere adeguata e sara data una valutazione migliore alle proposte
che includeranno la massima flessibilita per I'estensione dello spazio fisico.

| documenti per poter essere collocati nel repository dovranno attraversare le fasi seguenti:

e Autorizzazione
e C(Catalogazione
e Attribuzione proprieta

Nella fase di autorizzazione i documenti saranno classificati secondo quattro livelli di autorizzazione
differenti:

e Anonimo
e |scritto
e Ordine
e Consiglio

In fase di catalogazione ad ogni documento dovra essere assegnata uno o piu categorie di
classificazione. Le categorie potranno essere gestite da back end con la massima flessibilita.

In fase di attribuzione proprieta sara possibile abbinare ad ogni documento un set di metadati,
alcuni obbligatori e altri facoltativi, finalizzato alla descrizione e all'indicizzazione dello stesso.

Tutte le pagine del portale visualizzeranno, in opportuna posizione un box per l'inserimento del
testo daricercare. La ricerca dovra essere effettuata su tutti i contenuti del portale, siano essi pagine
web o documenti pubblicati nel sistema di gestione documentale.

Per limitare il perimetro del portale su cui effettuare la ricerca dovra essere resa disponibile una
funzionalita di ricerca avanzata che applichera filtri, ad esempio sulle categorie, sulle keyword e sui
metadati temporali.

| risultati della ricerca dovranno essere adeguati alla visibilita del proprio livello di autorizzazione.

L'indicizzazione dei contenuti del portale & uno dei requisiti cardine e deve avvenire in tempo reale
per tutti i contenuti del sito, compresi quelli del sistema di gestione documentale. Al fine di
consentire una ricerca efficace delle informazioni aggiornate.

Dovra, inoltre, essere prevista una tecnologia di content management che permetta di gestire tutti
i contenuti di tipo informativo.

Tale sistema dovra permettere le attivita di:

1. Pubblicazione e gestione dei contenuti informativi.
2. Attribuzione dei livelli di autorizzazione necessario per fruire del contenuto
3. Manutenzione di tutte le sezioni e sottosezioni informative del portale
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La procedura di pubblicazione dovra permettere il salvataggio dei contenuti in bozza e la
predisposizione di opportune anteprime.

Dovra inoltre registrare, per opportune finalita di controllo:

e data di pubblicazione
e periodo di validita eventualmente programmabile
e autore delle pubblicazioni

Sono da considerarsi di particolare importanza gli aspetti di semplicita d'uso e sicurezza della
procedura di pubblicazione.

Le proposte dovranno includere una soluzione adeguata al caricamento di allegati di grandi
dimensioni e di piu allegati contemporaneamente.

6.2.3.1 Trasparenza

Dovra essere gestita una specifica sezione pubblica per i dati relativi alla trasparenza, secondo le
regole, la struttura le denominazioni previste dal DL 14 marzo 2013 n. 33 e smi

6.3  REQUISITI SPECIFICI DI INTELLIGENZA ARTIFICIALE

Considerando l'alto tasso innovativo di questi requisiti, e solo per questi, I'offerente € invitato ad
indicare in offerta quali di questi o parte di questi e in grado di garantire e tale dichiarazione sara
oggetto di punteggio di valutazione tecnica. Tale possibilita non deve comunque impattare sui
requisiti di sicurezza e aderenza normativa della privacy. Se non viene indicato nulla nell’'offerta si
intendera assente la disponibilita di implementare le suddette funzionalita.

6.3.1 Personalizzazione dell'interfaccia:

Il sito web deve disporre di un sistema di intelligenza artificiale capace di adattare, almeno in parte,
I'interfaccia utente in tempo reale. Questo sistema deve essere in grado di modificare l'interfaccia
basandosi sul comportamento, le esigenze e le preferenze passate dell'utente. E necessario che tale
sistema possa, ad esempio, suggerire contenuti personalizzati, adattare la navigazione e prevedere
le esigenze dell'utente.

6.3.1.1 Chatbot e Assistenza Virtuale per gli utenti

Il sito web deve integrare un chatbot basato su intelligenza artificiale che fornisca assistenza in
tempo reale agli utenti. Questo chatbot deve essere in grado di rispondere in modo accurato alle
domande piu frequenti, guidare gli utenti attraverso vari processi e fornire informazioni pertinenti.
Inoltre, & necessario che il chatbot possa apprendere e migliorare le sue risposte nel tempo.

E necessario che il chatbot o I'assistente virtuale implementi algoritmi di Natural Language
Understanding (NLU) avanzati, in grado di comprendere e interpretare efficacemente il linguaggio
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naturale. Questo implica non solo la capacita di riconoscere parole e frasi, ma anche di comprendere
le intenzioni dell'utente, il contesto e le implicazioni semantiche. Il sistema deve essere in grado di
gestire una gamma di dialetti, accenti, sinonimi, errori di battitura, e forme di linguaggio informale
o colloquiale.

Il chatbot o I'assistente virtuale deve essere in grado di rispondere in un linguaggio naturale che &
coerente, accurato e contestualmente appropriato. Deve implementare algoritmi avanzati di
Natural Language Generation (NLG) per formulare risposte che sono facilmente comprensibili, utili
e in linea con il tono e lo stile dell'organizzazione. Deve essere in grado di gestire conversazioni
multi-turn, mantenendo il contesto attraverso scambi prolungati.

L'apprendimento automatico (ML) deve essere una componente chiave del chatbot o dell'assistente
virtuale. Attraverso l'analisi delle interazioni passate, il sistema deve essere in grado di migliorare le
sue prestazioni nel tempo, per esempio riconoscendo piu efficacemente le intenzioni degli utenti,
fornendo risposte piu precise o suggerendo soluzioni pil adeguate. Si deve prevedere un feedback
dell'utente per affinare ulteriormente il sistema.

Il chatbot o I'assistente virtuale deve essere in grado di integrarsi perfettamente con una serie di
sistemi esistenti dell'organizzazione. Questo include la capacita di accedere e utilizzare i dati in
tempo reale da vari database, di interagire con i sistemi di gestione dei contenuti per fornire risposte
aggiornate, e di integrarsi con i sistemi di ticketing per tracciare e gestire le richieste degli utenti.

Il chatbot o I'assistente virtuale deve essere progettato e implementato seguendo le migliori
pratiche di sicurezza informatica e rispetto delle normative sulla privacy dei dati. Questo include
l'uso di crittografia per proteggere i dati degli utenti, I'anonimizzazione dei dati laddove possibile e
la creazione di politiche di gestione dei dati che garantiscano la trasparenza e il rispetto dei diritti
degli utenti.

L'interfaccia utente del chatbot o dell'assistente virtuale deve essere progettata in modo da essere
intuitiva e facile da usare. Questo puo includere I'uso di pulsanti e menu per guidare gli utenti, la
possibilita di digitare o parlare per interagire con il sistema e la capacita di fornire feedback visivo o
sonoro per confermare la comprensione delle richieste dell'utente.

6.3.1.2 Assistente virtuale per l'accessibilita

L'assistente virtuale deve essere in grado di rispondere a comandi vocali per aiutare gli utenti che
non possono o preferiscono non utilizzare un'interfaccia basata su testo.

L'assistente virtuale deve essere in grado di leggere ad alta voce il testo dal sito web per aiutare gli
utenti con problemi di vista.

L'assistente virtuale deve essere in grado di riconoscere e descrivere immagini o grafici presenti sul
sito web.
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L'assistente virtuale deve essere in grado di adattarsi alle esigenze specifiche degli utenti. Ad
esempio, deve essere in grado di modificare la velocita di lettura o il tono di voce.

Manutenzione e miglioramento continuo: deve esserci un sistema per raccogliere il feedback degli
utenti sulle interazioni con il chatbot e I'assistente virtuale. Questo feedback deve essere utilizzato
per migliorare continuamente I'efficacia e l'usabilita di questi strumenti.

Il chatbot e I'assistente virtuale devono essere aggiornati regolarmente per migliorare le loro
capacita e correggere eventuali problemi.

Il chatbot e l'assistente virtuale devono essere continuamente formati su nuovi dati per migliorare
la loro capacita di comprendere e rispondere in modo accurato.

Sicurezza e privacy: € necessario garantire che i dati degli utenti siano protetti adeguatamente
durante la trasmissione e lo stoccaggio. L'uso di crittografia end-to-end, I'autenticazione a due
fattori e altre misure di sicurezza informatica & indispensabile. E altresi necessario effettuare
controlli regolari di sicurezza e assicurarsi che le infrastrutture di hosting siano sicure e conformi alle
normative vigenti.

Il chatbot deve essere conforme a tutte le normative sulla privacy applicabili, come il Regolamento
Generale sulla Protezione dei Dati (GDPR) dell'Unione Europea e altre leggi sulla protezione dei dati
a livello nazionale. Cio include la richiesta del consenso dell'utente per raccogliere e utilizzare i suoi
dati, la comunicazione chiara dell'uso che verra fatto di tali dati e la possibilita per I'utente di
richiedere la cancellazione o la modifica dei suoi dati.

Nel caso in cui il chatbot debba gestire dati sensibili, come informazioni sulla salute o dati finanziari,
€ necessario implementare misure di sicurezza supplementari. Questo pud includere l'uso di
tecniche di anonimizzazione dei dati, la limitazione dell'accesso ai dati a personale autorizzato e
I'implementazione di processi rigorosi di gestione e conservazione dei dati.

Gli utenti devono essere informati su come il chatbot raccoglie, utilizza e conserva i loro dati. Questo
deve essere comunicato in modo chiaro e accessibile, ad esempio attraverso una politica sulla
privacy facilmente reperibile e comprensibile. Inoltre, gli utenti devono avere la possibilita di gestire
le proprie preferenze sulla privacy e di richiedere informazioni sui dati che il chatbot ha raccolto su
di loro.

E necessario implementare misure per prevenire e rilevare gli abusi del chatbot, come tentativi di
phishing, attacchi di forza bruta o altri comportamenti fraudolenti. Questo pud includere il
monitoraggio delle interazioni con il chatbot per rilevare attivita sospette, I'implementazione di
limiti su determinate funzioni del chatbot per prevenire abusi e I'uso di tecniche di autenticazione
per confermare l'identita dell'utente.
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6.3.2 Ricerca intelligente

E essenziale che il sito web implementi un sistema di ricerca migliorato con l'intelligenza artificiale.
Questo sistema deve essere in grado di capire l'intento di ricerca dell'utente, fornendo risultati
accurati e pertinenti. Deve anche poter suggerire termini di ricerca correlati e apprendere dalle
ricerche passate degli utenti per migliorare la pertinenza dei risultati. Si devono fornire opzioni di
ricerca avanzata, come la ricerca per parole chiave, filtri, categorie, data di pubblicazione o altre
caratteristiche rilevanti per il contesto del Consiglio Nazionale.

Si deve implementare una ricerca semantica che comprenda il significato delle parole e la relazione
tra i concetti, andando oltre la semplice corrispondenza di parole chiave.

Si devono utilizzare algoritmi di elaborazione del linguaggio naturale (NLP) per comprendere le
intenzioni degli utenti e restituire risultati rilevanti in base al contesto specifico.

Si devono fornire suggerimenti di ricerca intuitivi e correzioni automatiche per aiutare gli utenti a
trovare i contenuti desiderati anche in caso di errori di battitura o frasi malformate.

Si devono organizzare e classificare i risultati di ricerca in modo chiaro e gerarchico, in modo da
permettere agli utenti di filtrare e navigare facilmente tra i contenuti rilevanti.

Si devono utilizzare algoritmi di clustering e categorizzazione per raggruppare i risultati in base a
criteri significativi, come argomenti, tipologie di contenuti o altre dimensioni pertinenti.

Si devono fornire opzioni di ordinamento dei risultati in base a criteri come la rilevanza, la data di
pubblicazione o altre metriche pertinenti. Si devono implementare strumenti di monitoraggio e
analisi per valutare le prestazioni dei motori di ricerca, compresi i tassi di successo, le query piu
frequenti e le metriche di soddisfazione degli utenti.

Si devono adottare tecniche di ottimizzazione per migliorare continuamente I'efficacia dei motori di
ricerca, come l'adattamento agli algoritmi di ricerca, 'analisi dei dati degli utenti e I'ottimizzazione
del contenuto.

Si devono fornire funzionalita di reporting per consentire al Consiglio Nazionale di valutare I'utilizzo
e |'efficacia dei motori di ricerca e prendere decisioni basate sui dati.

6.3.3 Analisi predittiva

Il sito web deve includere funzionalita di analisi predittiva, utilizzando l'intelligenza artificiale per
identificare i trend, prevedere le esigenze future e migliorare la pianificazione dei servizi. Questo
deve basarsi sui dati raccolti dagli utenti e deve essere conforme alle normative sulla privacy e
protezione dei dati.
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6.3.4 Accessibilita tramite Intelligenza Artificiale

Il sito web deve utilizzare l'intelligenza artificiale per migliorare I'accessibilita. Cio potrebbe
includere la trascrizione automatica dei contenuti audio e video, la descrizione delle immagini e il
miglioramento della leggibilita del testo per gli utenti con disabilita visive.

6.3.5 Sicurezza e protezione dei dati

Il sito web deve utilizzare l'intelligenza artificiale per rafforzare la sicurezza. Questo potrebbe
includere il monitoraggio continuo per rilevare attivita sospette, I'identificazione di possibili minacce
alla sicurezza e la prevenzione di possibili violazioni dei dati. E importante che questo sistema sia in
grado di rispondere rapidamente alle minacce identificate e sia conforme alle normative sulla
protezione dei dati. Inoltre, il sistema deve essere capace di apprendere dalle minacce passate per
migliorare la protezione in futuro.

6.3.6 Interoperabilita con altri sistemi di IA

Il sito web deve essere progettato per essere compatibile e interoperabile con altri sistemi basati su
intelligenza artificiale utilizzati dal Consiglio Nazionale. Questo significa che il sito web deve essere
in grado di condividere e ricevere dati in modo sicuro con altri sistemi, utilizzando formati standard.
Inoltre, & necessario che il sito web possa integrarsi con altre piattaforme di intelligenza artificiale
per sfruttare al meglio le capacita di apprendimento automatico.

6.3.7 Aggiornamenti e manutenzione dell'lA:

E necessario che il fornitore si impegni a mantenere e aggiornare le funzionalita di intelligenza
artificiale del sito web per assicurare che rimangano all'avanguardia e funzionino correttamente.
Questo deve includere I'aggiornamento degli algoritmi di apprendimento automatico,
I'adattamento delle funzionalita di intelligenza artificiale alle esigenze mutevoli degli utenti e la
risoluzione di eventuali problemi che potrebbero sorgere.

6.3.8 Etica dell'lA

Il fornitore deve rispettare i principi etici dell'intelligenza artificiale, inclusa la trasparenza, I'equita,
la non discriminazione, I'autonomia umana, la privacy e la protezione dei dati. E necessario che
I'intelligenza artificiale sia progettata e utilizzata in modo responsabile e che i diritti degli utenti
siano rispettati.

6.4 REQUISITI DI SICUREZZA
6.4.1 Crittografia

Il sito web deve utilizzare protocolli SSL o TLS per garantire che tutti i dati trasmessi tra il server e
I'utente finale siano criptati e sicuri. Tutti i dati sensibili conservati devono essere adeguatamente
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criptati a riposo per prevenire accessi non autorizzati. Si deve definire un processo di gestione delle
chiavi di crittografia, comprese la generazione, la distribuzione, I'archiviazione e la revoca delle
chiavi. Si devono seguire le specifiche tecniche per I'implementazione della crittografia, garantendo
che vengano seguite le migliori pratiche di sicurezza.

6.4.2 Autenticazione forte

Il sito web deve implementare I'autenticazione a due fattori, richiedendo all'utente una seconda
forma di identificazione oltre alla password. Dopo un certo numero di tentativi di accesso falliti,
I'account dell'utente deve essere temporaneamente bloccato.

6.4.3 Gestione delle sessioni

Il sito web deve generare token di sessione sicuri e univoci per ogni sessione. Le sessioni devono
avere una politica di scadenza per minimizzare il rischio di attacchi.

6.4.4 Protezione da attacchi comuni

6.4.4.1 Protezione da SQL Injection

L'attacco SQL Injection sfrutta le vulnerabilita nelle query SQL. Il sito web deve implementare misure
per prevenire gli attacchi SQL Injection, come |'uso di prepared statements o query parametrizzate.
Si tratta di una tecnicain cui le query SQL vengono preparate e l'input dell'utente viene poi utilizzato
come parametro. Questo mantiene l'input dell'utente separato dalle query SQL, prevenendo cosi
I'iniezione di SQL.

Inoltre, gli ORMs (Object Relational Mapping) aiutano a ridurre il rischio di SQL Injection, poiché
utilizzano i prepared statements o le query parametrizzate per l'accesso ai dati.

In ogni caso, comunque, tutti gli input degli utenti devono essere validati, filtrati e puliti prima di
essere utilizzati in una query SQL con la rimozione di caratteri speciali e la verifica che I'input sia del
tipo previsto.

6.4.4.2 Protezione da Cross-Site Scripting (XSS)

Gli attacchi XSS sfruttano le vulnerabilita nelle pagine web che consentono agli attaccanti di iniettare
codice maligno. Per proteggere il sito web da questi attacchi, si devono implementare le misure
seguenti.

Tutti i dati provenienti dagli utenti che vengono reinseriti nelle pagine HTML devono essere codificati
in modo da prevenire l'interpretazione di questi dati come codice HTML o JavaScript. Questo
processo deve avvenire automaticamente attraverso il framework o il linguaggio di programmazione
utilizzato. Ad esempio, & possibile impostare politiche di sicurezza del contenuto per specificare
quali script possono essere eseguiti sulla pagina. Questo rende molto piu difficile per un attaccante
eseguire script maligni.
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Devono essere utilizzate delle Content Security Policy (CSP) che aiutano a prevenire gli attacchi XSS
limitando le risorse che una pagina web puo caricare.

6.4.4.3 Protezione da CSRF e XSS

Gli attacchi CSRF ingannano la vittima per eseguire azioni indesiderate su un sito web in cui e
autenticata. Il sito web deve implementare misure per prevenire attacchi Cross-Site Request Forgery
(CSRF) e Cross-Site Scripting (XSS), come l'uso di token CSRF e I'implementazione di politiche di
Content Security Policy (CSP).

Per ogni richiesta dell'utente, il server deve generare un token CSRF unico che l'utente dovra
restituire con la richiesta. Il server rifiutera le richieste senza un token CSRF valido.

L'impostazione SameSite dei cookie impedisce che questi vengano inviati con le richieste cross-site.
Questo puo prevenire attacchi CSRF in quanto I'attaccante non sara in grado di inviare i cookie
dell'utente con la richiesta.

6.4.4.4 Protezione da DDoS

Gli attacchi DDoS sovraccaricano le risorse del server, rendendo il sito web inaccessibile. Per
proteggere il sito web da attacchi DDoS questo deve avere in atto misure per mitigare gli attacchi
Distributed Denial of Service (DDoS), come il bilanciamento del carico, I'uso di Content Delivery
Networks (CDN), e limiti di rate per gli IP.

Il bilanciamento del carico deve essere configurato a livello di rete e server per distribuire
equamente il traffico tra pil server. E necessario disporre di un piano per aumentare rapidamente
la capacita in caso di picchi di traffico.

Il rate limiting deve essere implementato a livello di applicazione e rete per limitare il numero di
richieste che un singolo IP puo fare in un periodo di tempo. Questo puo prevenire che un attaccante
sovraccarichi il server con richieste.

Le Content Delivery Networks (CDN) possono aiutare a mitigare gli attacchi DDoS distribuendo il
traffico tra una rete di server.

Il tutto, pertanto, deve esser fatto con un approccio multi-layered.
6.4.5 Controllo degli accessi

Il sito web deve implementare il principio del minimo privilegio, assegnando ad ogni utente solo i
privilegi necessari per il suo ruolo.

Il sito web deve avere un sistema per la gestione dei diritti di accesso, consentendo agli
amministratori di concedere e revocare i privilegi di accesso.
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Si deve implementare un sistema di autenticazione sicuro per garantire che solo gli utenti autorizzati
possano accedere alle funzionalita del sistema.

Si deve definire un sistema di autorizzazione basato sui ruoli, in modo che ogni utente abbia accesso
solo alle risorse e alle funzionalita consentite in base al proprio ruolo.

Si deve implementare un sistema di controllo degli accessi granulare, in modo che I'accesso a risorse
specifiche possa essere regolato in base ai privilegi e ai requisiti di sicurezza.

6.4.6 Logging e monitoraggio

Il sito web deve mantenere un registro dettagliato degli accessi, incluso l'indirizzo IP, I'ora e la data,
le pagine visitate e le azioni svolte.

Il sito web deve avere un sistema per monitorare e segnalare le attivita sospette, come tentativi di
accesso falliti o attivita anomale.

Si deve implementare un sistema di audit per registrare le attivita degli utenti, le modifiche
apportate ai dati sensibili e le azioni eseguite all'interno del sistema dove applicabile.

Si deve definire un meccanismo di tracciamento degli eventi che consenta di ricostruire |'origine e il
flusso delle operazioni eseguite nel sistema.

Si devono fornire strumenti di monitoraggio e reportistica che permettano di analizzare gli eventi
registrati e individuare eventuali attivita sospette o violazioni della sicurezza.

6.4.7 Conformita normativa

Il sito web deve essere progettato e gestito in conformita con il Regolamento Generale sulla
Protezione dei Dati (GDPR), inclusa la corretta gestione dei dati personali e il rispetto dei diritti degli
interessati.

Il sito web deve adempiere alla Direttiva sulla sicurezza delle reti e delle informazioni (NIS), che
stabilisce misure per un alto livello comune di sicurezza delle reti e delle informazioni in tutta
I'Unione.

6.4.8 Patch e aggiornamenti di sicurezza

E necessario che il fornitore mantenga il sito web aggiornato con le ultime patch di sicurezza
rilasciate dal produttore del software. Questo deve includere un processo per testare e installare le
patch in modo tempestivo.

Il fornitore deve garantire che il software utilizzato nel sito web sia supportato dal produttore. Se il
software raggiunge la fine del suo ciclo di vita e non riceve piu patch di sicurezza, deve essere
sostituito o aggiornato.
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6.4.9 Formazione sulla sicurezza

Il fornitore deve garantire che tutto il personale coinvolto nello sviluppo e nella gestione del sito
web sia adeguatamente formato sulla sicurezza delle informazioni e sulla protezione dei dati.

E necessario che il sito web fornisca informazioni e risorse per aiutare gli utenti a comprendere
come proteggere la loro sicurezza e la loro privacy quando utilizzano il sito.

6.4.10 Risposta agli incidenti di sicurezza

Il fornitore deve avere un piano per rispondere rapidamente ed efficacemente agli incidenti di
sicurezza. Questo deve includere procedure per identificare, contenere, investigare e risolvere
I'incidente, cosi come per comunicare l'incidente alle parti interessate.

Il fornitore deve avere un piano per il recupero dopo un incidente di sicurezza. Questo deve
includere il ripristino dei dati e delle funzionalita del sito web, la mitigazione delle vulnerabilita che
hanno permesso l'incidente e la revisione delle politiche e delle procedure per prevenire incidenti
futuri. | livelli di servizio devono rispettare quanto previsto nello specifico paragrafo “Livelli di
servizio” in riferimento alla indisponibilita del servizio.

6.5 2.5 REQUISITI DI INTEROPERABILITA
6.5.1 Standard aperti

E necessario che il sito web utilizzi standard aperti, per garantire la sua compatibilita con una vasta
gamma di piattaforme, dispositivi e software. Cio include I'uso di formati di dati standard e aperti
per lo scambio di informazioni.

6.5.2 Interfaccia di programmazione delle applicazioni (API)

Il sito web deve fornire APl chiare e ben documentate che permettano ad altre applicazioni e servizi
di interagire con esso. Le APl devono essere progettate in conformita con gli standard moderni,
come REST o GraphQL.

6.5.3 Integrazione con i sistemi esistenti

E necessario che il sito web sia in grado di integrarsi facilmente con i sistemi esistenti utilizzati dal
Consiglio Nazionale. Questo puo includere sistemi di gestione dei contenuti, database, piattaforme
di e-learning, sistemi di gestione delle risorse umane e altri.

6.5.4 Autenticazione e autorizzazione

Il sito web, dove necessario, deve supportare gli standard comuni di autenticazione e autorizzazione
piu rispondenti, come ad esempio OAuth e SAML, per garantire che solo gli utenti autorizzati
possano accedere a determinate informazioni e funzionalita.
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6.5.5 Scalabilita

E necessario che il sito web sia in grado di gestire un aumento del traffico e del carico di lavoro. Cid
puo includere I'uso di tecniche come il bilanciamento del carico, I'elaborazione distribuita e il cloud
computing.

6.5.6 Connettivita di rete

Il sito web deve funzionare efficacemente su diverse velocita di rete e condizioni di connettivita. Cio
include I'ottimizzazione delle prestazioni per gli utenti con connessioni a banda larga a bassa velocita
o instabili.

6.5.7 Manutenzione e supporto

Il fornitore deve fornire un adeguato supporto post-lancio per risolvere eventuali problemi di
interoperabilita che potrebbero sorgere. Questo deve includere tutti gli aggiornamenti necessari per
garantire la continua e tempestiva compatibilita con le nuove versioni dei software e dei dispositivi
con cui il sito web deve interagire nonché la risoluzione di eventuali vulnerabilita note.

7 SPECIFICHE TECNICHE

7.1 TECNOLOGIE RICHIESTE

Nel presente paragrafo vengono identificate una serie di tecnologie richieste qualora il fornitore
volesse cambiare la soluzione data in gestione, salvo altra soluzione avente caratteristiche e qualita
migliori da evidenziare esplicitamente nell’offerta.

7.1.1 Tecnologie Front-End

HTML/CSS: HTML (HyperText Markup Language) lingua standard per creare pagine web. CSS
(Cascading Style Sheets) per descrivere I'aspetto e la formattazione di un documento scritto in
HTML.

JavaScript: JavaScript linguaggio di programmazione per creare contenuti dinamici e interattivi sulle
pagine web.

React/Angular/Vue: framework JavaScript utilizzati per costruire interfacce utente dinamiche.
Forniscono un modo strutturato e modulare per creare pagine web interattive e reattive.

Bootstrap: libreria CSS che include modelli di design predefiniti per vari componenti del sito web,
come moduli, pulsanti e navigazione. accelerare lo sviluppo del front-end e garantisce un design
coerente.
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7.1.2 Tecnologie Back-End

Node.js/Python/Java: linguaggi di programmazione utilizzati per creare la logica server-side del sito
web.

Express/Django/Spring: framework per Node.js, Python e Java rispettivamente. Semplificano lo
sviluppo back-end fornendo strumenti e librerie per comuni compiti di sviluppo web.

Database SQL/NoSQL: database per memorizzare i dati del sito web. SQL (come MySQL, PostgreSQL)
e NoSQL (come MongoDB, Firebase).

REST/GraphQL: approcci per costruire APl (Application Programming Interface) per la
comunicazione tra il front-end e il back-end del sito web. GraphQL & particolarmente indicato per la
sua flessibilita che gli sta dando una diffusione sempre maggiore.

7.1.3 Tecnologie DevOps
Git: sistema di controllo delle versioni usato per tracciare le modifiche al codice durante lo sviluppo.

Docker/Kubernetes: tecnologie che aiutano a creare, distribuire e gestire applicazioni in contenitori.
Utili per le applicazioni che devono essere eseguite su diverse piattaforme e ambienti.

AWS/GCP/Azure: servizi di cloud computing che offrono una varieta di servizi per I'hosting, la
distribuzione, il monitoraggio e la scalabilita delle applicazioni web.

Cl/CD: Continuous Integration (Cl) e Continuous Deployment (CD) pratiche DevOps che
automatizzano il testing e la distribuzione del codice. Questo aiuta a mantenere alta la qualita del
codice e a ridurre il tempo di distribuzione delle nuove funzionalita.

7.1.4 Tecnologie per la Sicurezza

SSL/TLS: L'SSL (Secure Sockets Layer) o TLS (Transport Layer Security) & utilizzato per stabilire
connessioni sicure tra il browser dell'utente e il server del sito web. E fondamentale per proteggere
i dati sensibili trasmessi tra I'utente e il sito.

Firewall: sistema di sicurezza che monitora e controlla il traffico di rete in base a politiche di sicurezza
predefinite per proteggere il sito web da attacchi malevoli.

Web Application Firewall (WAF): firewall specifico per le applicazioni web che protegge il sito da
attacchi specifici del web come XSS e SQL Injection.2.1.5

7.1.5 Tecnologie per I'Accessibilita

ARIA: ARIA (Accessible Rich Internet Applications) € un insieme di attributi speciali per migliorare
I'accessibilita delle applicazioni web. Questi attributi possono rendere i contenuti web pil accessibili
a persone con disabilita.
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WCAG/ADA Compliance Tools: Le linee guida WCAG (Web Content Accessibility Guidelines) e gli
strumenti di conformita ADA (Americans with Disabilities Act) possono aiutare a garantire che il sito
web sia accessibile a tutti gli utenti, inclusi quelli con disabilita.

7.1.6 Strumenti di Analisi e SEO

Strumenti specifici e conformi al GPDR che possano permettere di capire come gli utenti
interagiscono con il sito web, fornendo dati sul numero di visitatori, il tempo trascorso sul sito, le
pagine pil visitate, e cosi via.

Console dedicate che permettono di monitorare e risolvere problemi tecnici sul sito che potrebbero
influire sulla sua performance nei risultati di ricerca tipicamente di Google.

SEO Tools: Strumenti come, ad esempio, SEMRush, Moz, o Ahrefs che possono aiutare a ottimizzare
il sito per i motori di ricerca, fornendo analisi di parole chiave, audit SEO, e molto altro.

7.2 ARCHITETTURA DEL SISTEMA
7.2.1 Architettura Multi-Livello

L'architettura del sito web, qualora il fornitore volesse cambiare la soluzione data in gestione, deve
seguire un approccio multi-livello per supportare la manutenzione e l'espansione. Le tre
componenti principali di questa architettura includono il livello di presentazione, il livello di
applicazione e il livello di dati.

Livello di presentazione: Questo livello si occupa dell'interfaccia utente e dell'esperienza utente.
Deve includere pagine HTML, CSS e JavaScript per creare un'interfaccia user-friendly e reattiva.

Livello di applicazione: Questo ¢ il cuore dell'applicazione che gestisce le funzionalita di business.
Questo livello deve essere costruito utilizzando linguaggi di programmazione back-end come
Node.js, Python o Java.

Livello di dati: Questo livello gestisce il database e le operazioni relative ai dati. Puo essere costruito
utilizzando database SQL o NoSQL a seconda delle esigenze specifiche del progetto.

7.2.2 Microservizi

La progettazione del sistema deve prendere in considerazione l'utilizzo dell'architettura dei
microservizi, dove |'applicazione & suddivisa in servizi piu piccoli e indipendenti. Ogni microservizio
deve avere una responsabilita specifica e poter operare e scalare indipendentemente dagli altri.

7.2.3 API RESTful

Per garantire la comunicazione tra il front-end e il back-end, deve essere implementata una API
RESTful (Representational State Transfer). Le API RESTful utilizzano i metodi HTTP standard (GET,
POST, PUT, DELETE) per creare, leggere, aggiornare e cancellare dati.
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7.2.4 Sicurezza

La sicurezza deve essere una considerazione chiave nell'architettura del sistema. Devono essere
implementate misure per proteggere il sito web da attacchi comuni come SQL Injection, Cross-Site
Scripting (XSS) e Cross-Site Request Forgery (CSRF). Inoltre, le connessioni devono essere
crittografate utilizzando SSL/TLS e devono essere implementate politiche di gestione sicura delle
password e dei dati sensibili. Vedasi anche il paragrafo dedicato ai Requisiti di Sicurezza.

7.2.5 Interoperabilita

L'architettura del sistema deve permettere l'interoperabilita con altri sistemi. Questo puo essere
raggiunto implementando API aperte e utilizzando standard come I'OAS (OpenAPI Specification) per
la documentazione delle API.

7.3 REQUISITI DI HOSTING E DI PERFORMANCE
7.3.1 Requisiti di Hosting

Il sito web richiedera un servizio di hosting robusto che possa garantire la disponibilita e la
scalabilita.

E necessario un provider di hosting con un alto tasso di affidabilita e di “uptime” garantito superiore
al 99% su base mensile. Siveda lo specifico paragrafo dei “Livelli di servizio” per maggiori dettagli.

Il provider dell’hosting deve essere in grado di gestire I'aumento del traffico e delle richieste al sito
web con una soluzione server cloud con capacita di auto-scaling.

Il provider di hosting deve offrire misure di sicurezza robuste, tra cui protezione DDoS, firewall e
monitoraggio della sicurezza 24/7.

Il provider di hosting deve offrire soluzioni di backup e ripristino dei dati per proteggere il sito web
e le informazioni degli utenti in caso di eventuali problemi o attacchi.

7.3.2 Requisiti di Performance e scalabilita

L'architettura del sistema deve permettere la scalabilita e 'aumento dinamico delle prestazioni.
Deve essere in grado di gestire un aumento del traffico o della richiesta di dati senza compromettere
la performance. Questo puo includere |'implementazione di tecniche come il carico bilanciato,
I'auto-scaling, e la memorizzazione nella cache.

Si deve utilizzare un'architettura a scalabilita orizzontale che consenta al sistema di gestire un carico
di lavoro crescente e di espandersi in modo dinamico.

Si devono utilizzare tecnologie e tecniche come |'uso di server clusterizzati, il bilanciamento del
carico e la distribuzione dei servizi per garantire |'efficienza e la disponibilita del sistema.
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Si deve garantire che l'architettura permetta I'aggiunta o la rimozione di risorse in modo fluido,
senza interruzioni per gli utenti.

Si devono definire le strategie di scalabilita, considerando sia la scalabilita verticale (aumento delle
risorse su un singolo server) che la scalabilita orizzontale (aggiunta di server aggiuntivi).

Si devono identificare i componenti critici del sistema e pianificare la scalabilita in modo mirato, al
fine di garantire le prestazioni necessarie anche con un aumento del carico di lavoro.

Si devono stabilire meccanismi di monitoraggio e allerta che segnalino quando € necessario scalare
il sistema e gestire in modo proattivo la scalabilita.

Si devono implementare soluzioni di bilanciamento del carico che distribuiscano in modo equo e
ottimale le richieste degli utenti su piu server o risorse di backend.

Si devono considerare algoritmi di bilanciamento del carico, come il round-robin, I'algoritmo basato
sulla risposta pil veloce o I'algoritmo ponderato, in base alle esigenze specifiche del sistema.

Si devono monitorare le prestazioni del bilanciamento del carico e apportare eventuali
ottimizzazioni per garantire una distribuzione efficiente del carico di lavoro.

Si devono implementare meccanismi di scalabilita elastica che consentano al sistema di adattarsi in
modo dinamico alle fluttuazioni del carico di lavoro.

Si devono definire le soglie di carico o altri trigger che attivino automaticamente l'aggiunta o la
rimozione di risorse in risposta alle variazioni del carico.

Si devono stabilire politiche di scalabilita che garantiscano una gestione efficiente delle risorse e
minimizzino i costi operativi.

Si devono condurre test di carico e prestazioni regolari per valutare la capacita del sistema di gestire
un elevato numero di utenti o una grande mole di dati.

Si devono utilizzare strumenti di testing e monitoraggio per simulare condizioni di carico realistiche
e valutare le prestazioni del sistema, identificando eventuali limiti o punti critici.

Si devono apportare eventuali ottimizzazioni o miglioramenti al sistema sulla base dei risultati dei
test di carico e prestazioni.

Il sito web deve caricarsi rapidamente entro 4 secondi per il primo accesso ed entro 2 secondi per i
successivi conseguenziali per fornire un'esperienza utente fluida. Il ritardo nel caricamento delle
pagine pud frustrare gli utenti e portare ad un aumento del tasso di abbandono. Nella
rendicontazione deve essere distinto sia la componente legata al tempo di risposta del server sia
quella per il rendering della pagina sul device locale.
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Si devono adottare tecniche di ottimizzazione, come la compressione delle risorse, la riduzione della
dimensione dei file, la cache dei contenuti e |'utilizzo di CDN (Content Delivery Network), per
migliorare la velocita di caricamento. Si devono utilizzare strumenti di testing e monitoraggio delle
prestazioni per valutare e migliorare continuamente la velocita di caricamento del sito web.

Il sito web deve essere reattivo, il che significa che deve adattarsi automaticamente alle dimensioni
dello schermo dell'utente. Questo € essenziale per garantire una buona esperienza utente su tutti i
dispositivi, compresi smartphone e tablet.

E necessario effettuare regolari test di performance per identificare eventuali problemi che
potrebbero rallentare il sito. Questi test devono includere test di stress per vedere come il sito
gestisce I'aumento del traffico. Si devono identificare eventuali punti critici e bottlenecks che
potrebbero rallentare le prestazioni del sito web e prendere misure correttive per migliorare
I'efficienza. Si devono eseguire test di carico per valutare la capacita del sistema di gestire un elevato
numero di utenti contemporaneamente, garantendo tempi di risposta accettabili.

Devono essere implementati strumenti di monitoraggio per rilevare eventuali problemi di
performance in tempo reale. Questo deve includere il monitoraggio del tempo di risposta del server,
I'uptime del sito e |'utilizzo della CPU e della memoria. Si devono monitorare costantemente i tempi
di risposta e la velocita di caricamento del sito web, raccogliendo dati e generando report per
identificare eventuali problematiche e prendere provvedimenti tempestivi.

Si devono adottare meccanismi di allerta e notifica per segnalare eventuali superamenti dei limiti di
performance definiti e agire prontamente per ripristinare le prestazioni ottimali.

7.3.2.1 Strumenti di monitoraggio

Si deve implementare un sistema di monitoraggio in tempo reale per tenere traccia delle
prestazioni, della disponibilita e della salute del sistema.

Si devono utilizzare strumenti di monitoraggio che consentano di raccogliere dati sulle risorse di
sistema, sui tempi di risposta, sulle transazioni, sui log degli errori e su altre metriche rilevanti.

Si devono configurare gli strumenti di monitoraggio per generare avvisi e notifiche tempestive in
caso di anomalie o superamento di soglie critiche.

Si deve monitorare l'infrastruttura tecnologica, compresi server, reti, database e altri componenti,
per garantire il corretto funzionamento e I'efficienza del sistema.

Si devono monitorare le risorse di sistema, come |'utilizzo della CPU, la memoria, lo spazio su disco
e la larghezza di banda, per identificare potenziali problemi o limiti di capacita.
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Si devono registrare e tracciare le metriche di utilizzo delle risorse nel tempo per analizzare le
tendenze e pianificare adeguatamente |'espansione o |'ottimizzazione del sistema.

Si devono definire i requisiti per la generazione di report, identificando le informazioni e le metriche
rilevanti da includere nei report.

Si devono stabilire periodicita e formati dei report in base alle esigenze del Consiglio Nazionale e
agli utenti finali.

Si devono considerare report su prestazioni, utilizzo, carico di lavoro, incidenti, allarmi, conformita
e altre metriche chiave per monitorare |'efficacia e I'efficienza del sistema.

Si deve automatizzare il processo di generazione dei report per garantire la tempestivita e
I'accuratezza delle informazioni fornite.

Si devono utilizzare strumenti o script per estrarre, elaborare e presentare i dati in modo chiaro e
comprensibile nei report.

Si devono garantire |'accessibilita e la distribuzione dei report alle parti interessate, assicurandosi
che siano disponibili nel formato appropriato e nel momento opportuno.

Si devono analizzare i dati e le informazioni fornite dai report per identificare eventuali problemi,
tendenze o aree di miglioramento.

Si devono definire azioni correttive o miglioramenti basati sui risultati dei report, al fine di
ottimizzare le prestazioni, ridurre gli errori, migliorare I'usabilita o soddisfare le esigenze degli utenti.

Si devono garantire meccanismi di tracciamento e monitoraggio delle azioni correttive per valutare
I'efficacia delle misure adottate.

7.4 REQUISITI DI SVILUPPO E MANUTENZIONE

7.4.1 Documentazione tecnica e manuale utente

7.4.1.1 Documentazione tecnica

7.4.1.1.1 Creazione della documentazione tecnica

Si deve creare una documentazione tecnica completa da fornire al Cliente che descriva
I'architettura, il design, le funzionalita, le interfacce e gli standard utilizzati nel sistema.

Si devono includere diagrammi, schemi, descrizioni dettagliate e specifiche tecniche pertinenti per
consentire a sviluppatori, amministratori e personale tecnico di comprendere e lavorare
efficacemente sul sistema.

Si devono seguire linee guida di documentazione coerenti per garantire la chiarezza, I'organizzazione
e I'accessibilita delle informazioni fornite.
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7.4.1.1.2 Aggiornamento continuo della documentazione

Si deve mantenere la documentazione tecnica aggiornata con le modifiche, gli aggiornamenti e le
evoluzioni del sistema nel corso del tempo.

Si devono registrare le modifiche apportate al sistema e rifletterle nella documentazione tecnica
corrispondente.

Si devono definire procedure e responsabilita per garantire che la documentazione sia mantenuta
in modo accurato e tempestivo.

7.4.1.2 Manuale utente

7.4.1.2.1 Creazione del manuale utente

Si deve creare un manuale utente completo e dettagliato che fornisca istruzioni chiare e
comprensibili per gli utenti finali del sistema.

Si devono descrivere le funzionalita, le operazioni e i flussi di lavoro del sistema in modo logico e
sequenziale.

Si devono utilizzare esempi, immagini o video esplicativi per illustrare I'utilizzo corretto del sistema
e risolvere eventuali dubbi o domande comuni degli utenti.

7.4.1.2.2 Linguaggio e formato del manuale utente

Si deve utilizzare un linguaggio semplice, chiaro e comprensibile nel manuale utente, evitando
terminologie tecniche e acronimi complessi.

Si devono fornire definizioni e spiegazioni di eventuali termini tecnici o specifici del dominio utilizzati
nel sistema.

Si deve adottare un formato di manuale utente facilmente navigabile, consentendo agli utenti di
trovare rapidamente le informazioni necessarie.

7.4.1.2.3 Aggiornamento del manuale utente

Si deve mantenere il manuale utente aggiornato con le modifiche apportate al sistema, inclusi nuove
funzionalita, modifiche all'interfaccia o aggiornamenti di procedure.

Si devono definire procedure e responsabilita per garantire che il manuale utente sia revisionato e
aggiornato regolarmente.

Si devono fornire avvisi o note di aggiornamento nel manuale utente per segnalare agli utenti
eventuali modifiche significative o importanti.
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7.4.2 Ambiente di sviluppo
E necessario stabilire un ambiente di sviluppo che faciliti il processo di sviluppo e manutenzione.

Si deve utilizzare un sistema di controllo versione, come Git, per tracciare e gestire le modifiche al
codice sorgente. Questo permette agli sviluppatori di lavorare in parallelo su diverse funzionalita e
di ripristinare le versioni precedenti del codice in caso di problemi.

Si devono utilizzare strumenti di Integrazione Continua / Distribuzione Continua (CI/CD), come, ad
esempo, Jenkins, GitLab Cl o GitHub Actions, per automatizzare il testing e il deployment del codice.
Questo puo aiutare a identificare e correggere gli errori piu rapidamente e a garantire che il codice
in produzione sia sempre aggiornato e stabile.

7.4.3 Manutenzione del codice
La manutenzione del codice € una parte fondamentale dello sviluppo del sito web.

Ogni modifica al codice sorgente deve essere sottoposta a revisione del codice. Questo aiuta a
mantenere la qualita del codice, a identificare potenziali problemi e a condividere la conoscenza tra
il team di sviluppo.

Si deve prevedere un refactoring periodico del codice per migliorare la sua struttura e leggibilita
senza cambiarne il comportamento. Questo puo aiutare a mantenere il codice pulito, facile da capire
e da mantenere.

7.4.4 Aggiornamenti e Miglioramenti

Il sito web deve essere costantemente aggiornato e migliorato per rimanere all'avanguardia e
rispondere alle esigenze degli utenti.

Si devono effettuare regolari aggiornamenti tecnici, come I'aggiornamento delle dipendenze del
software, per garantire la sicurezza e la stabilita del sito.

Si devono fare miglioramenti regolari dell'UX/UI in base al feedback degli utenti e alle analisi del
comportamento degli utenti. Questo puo aiutare a migliorare I'esperienza dell'utente e I'efficacia
del sito.

Si deve effettuare un'ottimizzazione continua del SEO per migliorare la visibilita del sito sui motori
di ricerca e aumentare il traffico organico.

7.4.5 Supporto tecnico

Si deve fornire un supporto tecnico affidabile per risolvere eventuali problemi che possono sorgere
dopo il lancio del sito. Questo deve includere un sistema di ticketing per tracciare e risolvere i
problemi, e un team di supporto tecnico disponibile per assistere in caso di problemi critici.

Piazza della Repubblica, 59 — 00185 Roma — Tel. +39 06478631 — Fax +39 0647863349

43 di 56



FINANZIATO
DEI DOTTORI COMMERCIALISTI dall'Unione europea
E DEGLI ESPERTI CONTABILI NextGenerationEU

MINISTERO DELLA GIUSTIZIA

7.4.6 Formazione del personale

Si deve condurre un'analisi delle competenze del personale coinvolto nell'utilizzo e nella gestione
del sistema.

Si devono identificare le lacune di conoscenza e le esigenze di formazione per garantire che il
personale abbia le competenze necessarie per utilizzare il sistema in modo efficace ed efficiente.

Si devono considerare sia le competenze tecniche specifiche del sistema che le competenze
funzionali necessarie per svolgere correttamente i compiti assegnati.

Si devono stabilire gli obiettivi di formazione per colmare le lacune identificate nelle competenze
del personale.

Si devono definire obiettivi specifici, misurabili, raggiungibili, rilevanti e limitati nel tempo che
guidino il processo di formazione.

Si devono considerare diverse modalita di formazione, come corsi in aula, sessioni di formazione
online, tutorial interattivi o materiale didattico fornito in formato digitale.

Si deve creare un piano di formazione dettagliato che includa i contenuti, le modalita, le tempistiche
e le risorse necessarie per la formazione del personale.

Si devono identificare i moduli o le aree di formazione specifiche, suddividendo il programma di
formazione in sessioni o corsi mirati.

Si devono definire i requisiti di partecipazione, le modalita di registrazione e le tempistiche per
I'accesso al programma di formazione.

Si devono sviluppare materiali didattici chiari, ben strutturati e facilmente comprensibili per
supportare il processo di formazione.

Si devono utilizzare diverse modalita di presentazione, come presentazioni, guide, video
dimostrativi o esercizi pratici, per soddisfare le diverse esigenze di apprendimento del personale.

Si devono considerare anche la disponibilita di risorse online o di supporto continuativo per
permettere al personale di accedere ai materiali didattici anche dopo la conclusione del programma
di formazione.

Si devono pianificare le sessioni di formazione in modo da garantire la partecipazione del personale
interessato, minimizzando gli impatti sulle attivita quotidiane.

Si devono definire le tempistiche, le date, i luoghi e le modalita (in presenza o a distanza) per le
sessioni di formazione.

Si devono comunicare in modo chiaro le informazioni relative alle sessioni di formazione al
personale interessato, fornendo istruzioni per la partecipazione e I'accesso ai materiali didattici.
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Si devono fornire sessioni di formazione interattive, coinvolgenti e guidate da istruttori esperti.

Si devono utilizzare metodologie didattiche adeguate, come presentazioni, esercitazioni pratiche,
role play o studi di caso, per favorire I'apprendimento attivo e la comprensione dei concetti.

Si devono favorire un ambiente di formazione aperto, in cui i partecipanti possano porre domande,
scambiare esperienze e risolvere eventuali dubbi o problemi.

Si devono definire indicatori di valutazione per misurare I'efficacia della formazione, come test di
apprendimento, valutazioni post-formazione o feedback dei partecipanti.

Si devono raccogliere dati e informazioni sulle competenze acquisite, la soddisfazione del personale
e I'applicazione pratica delle conoscenze acquisite.

Si devono utilizzare i risultati della valutazione per identificare eventuali aree di miglioramento nel
programma di formazione e apportare eventuali aggiustamenti necessari.

Si devono utilizzare i risultati della valutazione per iterare e migliorare il programma di formazione
in modo continuo.

Si devono prendere in considerazione il feedback del personale e le esigenze emergenti per
apportare modifiche e adattamenti al programma di formazione.

Si devono fornire opportunita di formazione continua o di aggiornamento per garantire che il
personale rimanga competente e aggiornato sul sistema.

8 MODALITA DI ESECUZIONE DELLA FORNITURA

8.1 GENERALITA

Il concorrente aggiudicatario dovra espletare i servizi in modalita outsourcing omnicomprensiva di
quanto previsto nel presente Capitolato e nell’'Offerta Tecnica, con propria organizzazione
autonoma, garantendo i livelli di servizio, coordinandosi con il Consiglio Nazionale.

Per quanto riguarda il servizio di gestione con hosting completo, I’Affidatario dovra garantire la
fornitura del servizio in continuita per tutto il periodo contrattuale, rispettando i livelli di servizio
previsti, mentre per quanto riguarda gli altri servizi dovra seguire il Piano di Progetto e/o le richieste
fatte dal Consiglio Nazionale durante il periodo contrattuale.

Per lo svolgimento dei servizi I'Affidatario dovra seguire eventuali standard di sviluppo, di codifica,
nonché di documentazione indicati dal Consiglio Nazionale ed utilizzare, se funzionali all’obiettivo, i
framework e/o librerie di riferimento messi a disposizione dal Consiglio Nazionale e/o dal Fornitore
uscente.
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Fermo restando le indicazioni generali sopra descritte, il Fornitore dovra descrivere nell’Offerta
Tecnica la metodologia utilizzata, le fasi, le attivita e la documentazione di progetto, necessarie al
raggiungimento degli obiettivi dei servizi richiesti, che saranno oggetto di assegnazione del
punteggio tecnico.

8.2 Lo SCHEMA DI OFFERTA TECNICA
L'Offerta Tecnica dovra rispettare lo “Schema Indice” di seguito riportato:

1. Struttura Organizzativa del Fornitore

2. Proposta inerente al rinnovamento del portale con evidenziazione degli aspetti piu
innovativi quali I'Al e I'uniformita/identita.

3. Proposta inerente allo sviluppo dei siti web degli ordini territoriali

4. Proposta inerente alla gestione dei portali con evidenza delle misure per garantire
prestazione e sicurezza

5. Proposta inerente ai servizi specialistici e al supporto per I'integrazione
6. Proposta di miglioramento degli indicatori dei Livello di Servizio

L'Offerta Tecnica del Fornitore dovra essere contenuta entro al massimo 50 pagine in formato A4, e
nel caso di aggiudicazione si intende vincolante e parte integrante del presente capitolato. Nel caso
di conflitto fra contenuti dell’Offerta e contenuti del presente Capitolato prevarra quest’ultimo.

In fase di Offerta il Concorrente dovra offrire ed evidenziare tutto quanto ritiene strumentale e
necessario al conseguimento dell'obiettivo che non dovesse esser stato citato e adeguatamente
evidenziato e specificato nel capitolato. Tali indicazioni saranno oggetto qualificante di valutazione
dell'offerta insieme agli altri elementi offerti a seguito di specifica richiesta. Tutti gli sviluppi nel
tempo dovranno essere conformi alle normative e linee guida vigenti al momento del rilascio in
esercizio con particolare riguardo sia alla privacy (GDPR, cookies, etc) sia a quelle emesse dall’Agid
o da https://designers.italia.it vigenti alla data degli interventi.

8.3 TEAMDI LAVORO

Le attivita e i servizi di cui al presente Capitolato dovranno essere svolti dal concorrente
aggiudicatario, che potra avvalersi, sotto la propria direzione e responsabilita, di collaboratori e/o di
personale dipendente (gruppo di lavoro); i soggetti facenti parte del Gruppo di Lavoro svolgeranno
dette attivita e servizi conformemente a quanto previsto dal presente capitolato, pur senza alcun
vincolo di orario ed in piena autonomia organizzativa; si precisa, altresi, che le attivita e i servizi
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verranno svolti dal Gruppo di Lavoro al di fuori di qualsiasi vincolo di stabilita o rapporto di
subordinazione, para-subordinazione con il Consiglio Nazionale.

Il Fornitore ha l'obbligo di mantenere il Consiglio Nazionale costantemente aggiornato
sull'andamento delle attivita e dei servizi svolti, nelle forme, con le procedure e con le tempistiche
che saranno di volta in volta concordate fra le Parti, relazionandosi primariamente con il Consiglio
Nazionale.

8.4  SEDE DILAVORO

Il Fornitore specifichera a inizio fornitura la sede in cui verra svolto il lavoro e i recapiti necessari per
i contatti di assistenza e informazioni operative.

Il Consiglio Nazionale si riserva la facolta di chiedere che alcuni servizi, se utile e necessario per
I'efficienza degli stessi, siano svolti presso la sede del Consiglio Nazionale a Roma.

Resta inteso che eventuali costi di trasferimento e soggiorno del personale che svolge le attivita
presso il Consiglio Nazionale sono comunque a carico dell’Affidatario.

LAffidatario dovra provvedere a rendere disponibili le necessarie dotazioni individuali di
attrezzature informatiche per il proprio personale, nonché le risorse hardware e software necessarie
per lo sviluppo e per I'esecuzione dei test interni nonché di tutti i servizi previsti.

8.5 ORARIO DI EROGAZIONE DEI SERVIZI

| servizi di hosting dovranno essere garantiti in modalita continuativa H24 7/7 mentre i servizi di
assistenza e supporto specialistico, saranno effettuati, nei giorni e negli orari dal lunedi al venerdi,
secondo l'orario di servizio compreso tra le 8.00 e le 18.00, per un numero di ore giornaliere
complessivo pari a quello previsto dai contratti nazionali.

Qualora, per esigenze legate al servizio, sia necessario e quindi richiesto di eseguire il servizio anche
in giorni festivi, non verra riconosciuto all’Affidatario alcun compenso aggiuntivo.

L'Affidatario dovra farsi carico della gestione del personale impiegato (ad esempio ferie, malattie,
indisponibilita in genere) e assicurare la regolare esecuzione del servizio al fine di garantire il rispetto
dei livelli di servizio previsti.

8.6 ASSICURAZIONE DI QUALITA

L'Affidatario deve assicurare la qualita della fornitura sia rispettando i criteri di qualita del proprio
processo interno.
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8.6.1 Il Monitoraggio continuo dei servizi

I sito web dovra essere oggetto di continuo monitoraggio delle caratteristiche di qualita piu rilevanti
fra le quali, ad esempio, la disponibilita, le prestazioni, la indicizzabilita e la sicurezza.

Riguardo la indicizzabilita o SEQ il fornitore dovra indicare il servizio di controllo prescelto, come a
mero titolo di esempio quelli attualmente offerti dal sito https://www.seobility.net/en/seocheck/
ed ottenere un punteggio superiore a 70 o comunque buono.

Riguardo le prestazioni il fornitore dovra indicare il servizio di controllo prescelto, come a mero titolo
di esempio quello del sito https://gtmetrix.com ed ottenere un valore di livello finale di Grado A od
equivalente.

Riguardo la sicurezza informatica il fornitore dovra indicare il servizio di controllo prescelto, come a
mero titolo di esempio quello del sito https://sitecheck.sucuri.net ed ottenere un valore di livello
finale di rischio basso. Il Fornitore dovra implementare una strategia di penetration test
automatizzato e con una frequenza concordata con la stazione Appaltante e condividere i risultati
con particolare riguardo alle eventuali vulnerabilita rilevate e corrispondenti misure messe in atto

per risolverle.

Riguardo l'integrita, la validazione e verifica di correttezza il fornitore dovra indicare il servizio di
controllo prescelto, come a mero titolo di esempio quello del sito https://www.site24x7.com/link-
checker.html ed attuare tempestivamente tutte le azioni correttive dovessero risultare necessarie.

Riguardo ai dati puntuali e/o statistici sulle visite del sito il fornitore dovra indicare il servizio di
controllo prescelto garantendo la sua conformita al GDPR e a tutti i provvedimenti nel tempo emessi
dal Garante della Privacy fra cui, ad esempio, quello sulla necessita di adeguate garanzie rispetto al
regolamento UE sui trasferimenti di dati personali verso gli USA.

Con cadenza mensile il fornitore dovra fornire un report contenente gli esiti ottenuti da tutti i servizi
suddetti.

8.7 LIVELLI DI SERVIZIO

Di seguito sono riepilogati gli Indicatori di Qualita e i relativi Livelli di Servizio che dovranno essere
rilevati dal Fornitore e rendicontati trimestralmente.

Gli interventi di manutenzione correttiva sono classificati secondo i criteri di seguito riportati:

PRIORITA' CRITERIO
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A I'anomalia riscontrata impedisce lo svolgersi di attivita fondamentali e/o
primarie e/o critiche.

B I'anomalia riscontrata impedisce la corretta esecuzione di attivita importanti
ma non critiche

C I'anomalia riscontrata rende disagevole la corretta esecuzione di attivita non
critiche

In caso di richiesta di intervento per manutenzione correttiva, il Consiglio Nazionale provvedera
alla individuazione e comunicazione del livello di priorita e di conseguenza le tempistiche di
intervento, riservandosi la facolta di cambiare priorita in corso d’opera per giustificato motivo.

Manutenzione PRIORITA'
Correttiva B

Livello di Servizio entro 3,5 ore entro 24 ore entro 2 giorni lav.

Finestra di Servizio H8X5 H8x5 H8x5

Per quanto attiene al servizio del Portale Web e sua infrastruttura i livelli di servizio da rispettare

PORTALE WEB LIVELLO DI SERVIZIO

A. disponibilita 99% o 7 ore di
indisponibilita complessiva (=<somma
Indisponibilita del Servizio di tutte le interruzioni) nel mese

sono:

B. Indisponibilita massima per ogni
singola interruzione 4,5 ore

Tempo medio di ricorrenza >=24 ore
errore
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incidente

Presa in carico e risoluzione

A. Tempo medio di risposta misurato su
base mensile: nel 90% dei casi <=
30minuti

B. Tempo medio di risoluzione
misurato su base mensile = 90% dei
casi<=1ora

Per quanto attiene al servizio di manutenzione adeguativa i livelli di servizio da rispettare sono:

LIVELLO DI SERVIZIO

MANUTENZIONE ADEGUATIVA

Adeguativa

Risposta a richieste di manutenzione

<=5 giorni lavorativi

Interventi di Manutenzione
Adeguativa

Non oltre il 10% della durata elapsed di
consegna, salvo diversamente concordato

nel Piano di Progetto

Per quanto attiene al servizio di assistenza operativa i livelli di servizio da rispettare sono:

ASSISTENZA OPERATIVA LIVELLO DI SERVIZIO

Evasione di Microrichieste di
Assistenza Operativa

Entro il giorno lavorativo di presentazione
della richiesta

Operativa

Evasione di Richieste di Assistenza

<= 2 giorni lavorativi

Per microrichiesta & da intendersi richieste di attivita di impegno minore di 45 minuti quali I'aggiunta
di un link, di un documento o di testi forniti dal Committente. Quelle superiori ai 45 minuti sono

denominate semplicemente Richieste.
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Saranno inoltre rendicontati i RICHIAMI che il Consiglio Nazionale potra fare durante il periodo
contrattuale. | richiami sono le azioni di avvertimento da parte del Consiglio Nazionale conseguenti
il non rispetto delle indicazioni contenute nella documentazione contrattuale. Pertanto, oltre a
guanto esplicitamente previsto potra essere emesso un richiamo su qualunque inadempimento
indicato nella successiva tabella.

Il singolo richiamo non prevede |'applicazione di penali, ma costituisce avvertimento sugli aspetti
critici della fornitura e, se cumulati superando i livelli di servizio previsti, danno luogo a penali.

Essi saranno formalizzati all’Affidatario con una “Nota di Richiamo”, trasmessa tramite lettera o e-
mail da parte del Consiglio Nazionale all’Affidatario. Tale nota potra contenere uno o piu richiami.

| valori di soglia della quantita di richiami da rispettare sono:

RICHIAMI DATI DA RILEVARE LIVELLO DI
SERVIZIO
Richiami sul Supporto NS1: numero richiami sul Supporto NS1<=3
Specialistico Specialistico
Richiami sul Servizio Portale ~ NH1: numero richiami sul Servizio Portale NH1<=2
Web Web
Richiami sul Servizio Help Desk ~ ND1: numero richiami sul Servizio Help ND1<=5
Desk
Richiami su Esito Collaudi NC2: numero richiami sui Collaudi Negativi NC2<=2
Negativi
Richiami su inadeguatezza NP1: numero richiami su inadeguatezza NP1<=3
Profili Profili

LAffidatario potra richiedere I'annullamento del richiamo tramite un documento con elementi
oggettivi giustificativi ed opportune argomentazioni, da trasmettere entro 3 (tre) giorni lavorativi
dal ricevimento della Nota di Richiamo. In caso di accettazione delle argomentazioni presentate
dall’Affidatario, il Consiglio Nazionale potrebbe annullare il richiamo e far ripetere il collaudo.

Nel caso in cui I'Affidatario proponga nella propria Offerta Tecnica miglioramenti dei suddetti valori
di soglia, tali nuovi valori saranno assunti come nuovo profilo di livelli di servizio.

Resta inteso che nel caso di superamento dei suddetti valori di soglia il Consiglio Nazionale
applichera le penali come previste.
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9 PROCEDURE E TEMPI

In questa sezione vengono riportati tutti i vincoli temporali, in termini di fasi, relativi a tutti i servizi
richiesti nel presente capitolato. In caso di contraddizione od ambiguita valgono i tempi e le
specifiche temporali di fase presenti in questo paragrafo.

Nella prima fase A di due mesi il fornitore dovra iniziare ad erogare il servizio di Rinnovamento del
portale nazionale e di nuovo sviluppo “front-office” per i siti web degli Ordini Territoriali. In
particolare, dovra produrre il Progetto Grafico con un esempio di coppia di siti nazionale e
territoriale. Sempre in questo periodo dovra essere prodotto un prototipo della soluzione in grado
di dimostrare l'usabilita della stessa ed in particolare le funzioni pil innovative, fra cui, ad esempio
guelle relative all’intelligenza artificiale.

Nella successiva fase B di un mese dovra essere dato supporto al Consiglio nazionale per comunicare
e presentare nelle sedi e nei canali opportuni, fra cui il congresso nazionale, la demo della soluzione
prodotta nella fase A costituita dalla nuova veste grafica e dalle nuove funzioni innovative e
dovranno essere recepiti eventuali feedback ricevuti dalla suddetta presentazione. Al termine della
fase B dovranno esser prodotti tre progetti grafici e funzionali finali per sia il portale nazionale sia
per i siti front-office territoriali.

Nella successiva fase C di due mesi seguente a quella B, il fornitore dovra effettuare tutti i test
funzionali, di usabilita, di sicurezza e di prestazioni e i collaudi necessari preventivamente per la
messa in esercizio sicura, nonché predisporre e/o validare tutte le architetture e i contesti
sistemistici strumentali a garantire i livelli di servizio del successivo servizio di hosting. Inoltre, dovra
terminare il servizio di rinnovamento del portale nazionale e di nuovo sviluppo front-office dei siti
territoriali e dovra curare la formazione degli utenti finali.

Infine, nella successiva fase D di ventiquattro mesi il fornitore dovra erogare i servizi di hosting,
quelli specialistici e quelli legati al dominio.

9.1 Test
Il fornitore durante la fase C dovra fare i seguenti tipi di test.

Test Funzionali per verificare che ogni funzionalita del sito web funzioni come previsto. Questo
include la navigazione tra le pagine, l'interazione con le forme, I'uso del chatbot e qualsiasi altra
funzionalita specifica del sito. Gli strumenti di automazione dei test possono essere utilizzati per
eseguire ripetutamente scenari di test ed identificare gli errori.

Test di Usabilita. | test di usabilita per garantire che il sito web sia facile da usare per il suo pubblico
target. Questi test devono essere condotti con un campione rappresentativo degli utenti finali e
devono riguardare elementi come la facilita di navigazione, la chiarezza delle informazioni e
I'efficacia del design dell’interfaccia utente.
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Test di Sicurezza. | test di sicurezza per garantire che il sito web sia resistente agli attacchi informatici.
Questi test devono essere eseguiti utilizzando tecniche come il penetration testing e devono cercare
di identificare vulnerabilita che potrebbero essere sfruttate da attacchi comuni come I'injection SQL,
I’XSS, il CSRF e altri.

Test di Prestazioni. | test di prestazioni per garantire che il sito web possa gestire il traffico previsto
senza problemi di velocita o disponibilita. Questi test devono simulare il traffico elevato e le
condizioni di stress per valutare come il sito risponde.

9.1 CoLLaupo

Il fornitore al termine della fase C dovra fare il collaudo necessario per I'entrata in esercizio della
soluzione durante la fase D. Inoltre, nella offerta dovra illustrare dettagliatamente le fasi di collaudo
che prevede per il rilascio dei front-office degli ordini che saranno oggetto di valutazione.

Questa attivita richiede il superamento di tutti i tipi di Test suddetti. Il collaudo ha lo scopo di
constatare che ogni oggetto di fornitura sia funzionalmente e tecnicamente rispondenti alle
prescrizioni del presente capitolato tecnico e dell’'offerta tecnica dell’Affidatario.

Il collaudo di avvio del servizio sara eseguito, in contraddittorio tra le due parti, entro il termine della

fase C a seguito di comunicazione formale da parte del Fornitore.

Tutte le prove e le verifiche del collaudo saranno effettuate presso la sede del Consiglio Nazionale. |
collaudi saranno eseguiti secondo quanto previsto nel Piano di Collaudo.

In particolare, si prevede che il Piano di Collaudo sia strutturato secondo una logica gerarchica, a
partire da un Master-Plan in cui si pianificano tutti i singoli test dei vari elementi da collaudare.

Un singolo test-plan deve contenere almeno le seguenti informazioni:

* Introduzione, motivazione del test.
* Elementi oggetto del test.

* Elementi non oggetto di test.

* Approccio utilizzato.

e Criteri di pass/fail del test.

» Criteri di sospensione del test.

» Deliverables dei test (report).

e Attivita di test.

* Responsabilita.
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* Pianificazione dei test.
» Rischi del testing.

* Parte di approvazione finale.

Nel caso di superamento del livello di servizio NC2 previsto per questa attivita, come specificato nel
paragrafo “Livelli di Servizio” il Consiglio Nazionale applichera le penali previste, riservandosi la
facolta di risolvere il contratto per inadempimento.

Gli eventuali moduli/funzionalita richieste, se realizzate successivamente al collaudo di avvio
operativo, queste saranno collaudati singolarmente, secondo le stesse modalita.

Delle operazioni di collaudo sara redatto I'apposito Verbale di Collaudo. Al Verbale di Collaudo,
anche ove non sia riscontrata la necessita di interventi correttivi sui prodotti consegnati, si dovranno
comunque allegare tutte le segnalazioni di anomalie/malfunzionamenti, anche se rimossi.

Gli oneri relativi alla rimozione degli errori imputabili all'opera del Fornitore saranno a carico dello
stesso.

Il Verbale di Collaudo con esito positivo rappresentera formale accettazione dei prodotti e costituira
Certificato di Collaudo.
9.2 FORMAZIONE

Il fornitore durante la fase C dovra erogare la necessaria formazione per le funzioni rilasciate al
Consiglio Nazionale. Questi Gli dovranno ricevere una formazione su come navigare sul sito, come
utilizzare le varie funzionalita, come interagire con il chatbot, e cosi via. La formazione puo essere
fornita attraverso una combinazione di guide online, video tutorial, sessioni di formazione in aula e
supporto individuale.

10 OBBLIGHI DEL FORNITORE E DIRITTI DEL CONSIGLIO NAZIONALE

10.1 TRASFERIMENTO DI PROPRIETA INTELLETTUALE
10.1.1 Diritti di Proprieta Intellettuale

Tutti i diritti di proprieta intellettuale (DPI) relativi al sito web, compresi ma non limitati a diritto
d’autore, brevetti, marchi e segreti commerciali, saranno di proprieta del fornitore fino al
completamento del progetto e al pagamento completo da parte del Consiglio Nazionale.
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10.1.2 Trasferimento dei Diritti di Proprieta Intellettuale

Al completamento del progetto e al pagamento completo, il fornitore dovra trasferire al Consiglio
Nazionale tutti i diritti di proprieta intellettuale relativi al sito web. Il trasferimento dovra essere
effettuato attraverso un atto scritto di cessione dei diritti di proprieta intellettuale.

10.1.3 Uso dei DPI dopo il Trasferimento

Una volta trasferiti i DPI, il Consiglio Nazionale avra il diritto di utilizzare, modificare, riprodurre,
distribuire, esporre ed eseguire il sito web per qualsiasi scopo legittimo. Il fornitore non dovra
utilizzare il sito web o qualsiasi sua parte, sviluppata specificatamente, senza il consenso scritto del
Consiglio Nazionale.

10.1.4 Garanzie sui DPI

Il fornitore dovra garantire che il sito web non infrange i diritti di proprieta intellettuale di terzi. Se
un terzo rivendichera la violazione dei propri DPI, il fornitore dovra difendere il Consiglio Nazionale
da tali rivendicazioni e indennizzarla per qualsiasi danno o spesa derivante da tali rivendicazioni.

10.1.5 Diritti sul Software

Il Consiglio Nazionale acquisisce, dall’Affidatario, la proprieta, nonché la licenza d’uso illimitata, dei
software, codici sorgenti e licenze, sviluppati e/o utilizzati per la realizzazione del sito web oggetto
del capitolato. LAffidatario dovra depositare presso il Consiglio Nazionale copia di tutti i sorgenti
software sviluppati e/o utilizzati e che non siano riconducibili a prodotti software commerciali di cui
si disponga di semplice licenza d’uso. Di quest’ultimi dovra essere depositata licenza d’uso in
originale.

10.2 MANUTENZIONE E AGGIORNAMENTO
10.2.1 Obblighi di Manutenzione

Il fornitore dovra fornire un servizio di manutenzione per il sito web per un periodo di tempo
specificato nel contratto. La manutenzione dovra includere la correzione di eventuali difetti o
malfunzionamenti, |'ottimizzazione delle performance del sito, e la manutenzione del server di
hosting. Il fornitore dovra rispondere a tutte le richieste di manutenzione entro un lasso di tempo
prestabilito, in base alla gravita del problema.

10.2.2 Obblighi di Aggiornamento

Il fornitore dovra fornire aggiornamenti periodici del sito web per assicurare la sua conformita alle
nuove versioni dei browser web, alle nuove normative, e alle nuove tecnologie emergenti. Gli
aggiornamenti dovranno essere implementati in modo tempestivo e senza interruzioni significative
del servizio.
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10.2.3 Diritti del Consiglio Nazionale

Il Consiglio Nazionale avra il diritto di richiedere al fornitore di implementare specifici aggiornamenti
o miglioramenti al sito web, a condizione che tali richieste siano ragionevoli e compatibili con lo
scopo del contratto.
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PREVENTIVO INFORMALE

Spett.le
CNDCEC

OGGETTO: Richiesta informale di preventivo finalizzata all'eventuale affidamento diretto, ai sensi
dell’art. 1, comma 2, della Legge n. 120/2020 cosi come modificata dall’art. 51, comma 1, lettera a),
punto 2.1, del DL n. 77/2021 e s.m.i. e dell’art. 50, comma 1 del d.lgs. 36/2023, del Servizio di
RINNOVAMENTO DEL SITO WEB ISTITUZIONALE DEL CONSIGLIO NAZIONALE DEI DOTTORI
COMMERCIALISTI ED ESPERTI CONTABILI E ACCESSO TRAMITE SPID E CIE, cofinanziato nell'lambito
del PIANO NAZIONALE RIPRESA E RESILIENZA (PNRR) MISSIONE 1 COMPONENTE 1 INVESTIMENTO
1.4, MISURA 1.4.4 "ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI IDENTITA
DIGITALE - SPID CIE" CUP 181F23000240006.

Il sottoscritto Giovanni Cinquegrana nato il 03/01/1978 a Nettuno (RM) in qualita di Presidente del
CDA dell’Operatore Economico Strategie Digitali Srl con sede in Viale G. Marconi, 171 - 00042 Anzio
(RM) codice fiscale n. 14508161008 partita Iva n.14508161008 munito di idonei poteri
rappresentativi, in nome e per conto dell’Operatore Economico sopra indicato,

OFFRE
per il servizio in oggetto, per la durata massima contrattuale di n. 29 mesi, il prezzo complessivo di

€ 134.900,00, (in cifre) CENTOTRENTAQUATTROMILANOVECENTO (in lettere)
iva esclusa, di cui:

€ 24.900,00 (in cifre) VENTIQUATTROMILANOVECENTO (in lettere)

iva esclusa, per il servizio di ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI
IDENTITA DIGITALE*TERRITORIO NAZIONALE*INTEGRAZIONE DI SPID E CIE (finanziato nell’ambito
del PNRR MISSIONE 1 COMPONENTE 1 INVESTIMENTO 1.4, MISURA 1.4.4 CUP 181F23000240006)

[Non compilare in caso di forniture senza posa in opera e servizi di natura intellettuale]
DICHIARA, ai sensi dell’art. 108 comma 9 del D.lgs. n. 36/2023, che nell'importo offerto sono
compresi:

v/ costi della manodoperaparia€ ........coooiiiiiiiiii e ;

v/ oneri aziendali perlasicurezzaparia€ ........cooooiieiiiiiiiiiiiiieieeaans

Anzio, 07/09/2023 Firmato digitalmente?

' Art. 108 co.9 D.lgs. 36/2023: “Nell'offerta economica I'operatore indica, a pena di esclusione, i costi della
manodopera e gli oneri aziendali per I'adempimento delle disposizioni in materia di salute e sicurezza sui luoghi di
lavoro eccetto che nelle forniture senza posa in opera e nei servizi di natura intellettuale”.

?La dichiarazione deve essere sottoscritta dal legale rappresentante dell’impresa o da procuratori muniti di procura
notarile ovvero deliberazione degli organi societari da cui risulti la designazione della persona o delle persone
incaricate di concorrere alla gara in rappresentanza del concorrente.

Documento originale Firmato Digitalmente:

Firmato da: CINQUEGRANA GIOVANNI

Data della Firma: 23/10/2023 10:05:19 UTC +1

Stato Certificato: Esito Positivo

Rilasciato da: ArubaPEC S.p.A. NG CA 3, ArubaPEC S.p.A.
Valido dal 29/12/2022 al 29/12/2025

Num Serie: 3BFBC3F7D850C9C390926C33F4B710D9

Firmato da: REGALBUTO SALVATORE

Data della Firma: 20/10/2023 09:55:58 UTC +1

Stato Certificato: Esito Positivo

Rilasciato da: InfoCamere Qualified Electronic Signature CA, InfoCamere S.C.p.A.
Valido dal 07/09/2021 al 07/09/2024

Num Serie: 0OAC79A
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SIGLIO NAZIONALE FINANZIATO

TORI COMMERCIALISTI dall'Unione europea

E DEGLI ESPERTI CONTABILI

NextGenerationEU

MINIS

Affida

TERO DELLA GIUSTIZIA

DECISIONE DI CONTRARRE SEMPLIFICATA
DEL GIORNO 20 OTTOBRE 2023

mento diretto, ai sensi dell’art. 1, comma 2, della Legge n.

120/2020 cosi come modificata dall’art. 51, comma 1, lettera a), punto
2.1, del DL n. 77/2021 e s.m.i. e dell’art. 50, comma 1 del d.Igs.
36/2023

OGGETTO: Servizio di RINNOVAMENTO DEL SITO WEB

ISTITUZIONALE DEL CONSIGLIO NAZIONALE DEI
DOTTORI COMMERCIALISTI ED ESPERTI CONTABILI E
ACCESSO TRAMITE SPID E CIE, cofinanziato nell’'ambito
del PIANO NAZIONALE RIPRESA E RESILIENZA (PNRR)
MISSIONE 1 COMPONENTE 1 INVESTIMENTO 1.4, MISURA
1.4.4 "ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME
NAZIONALI DI IDENTITA DIGITALE - SPID CIE" CUP
I81F23000240006

CIG:

AOOF70E113

IL CONSIGLIERE TESORIERE

DEL CONSIGLIO NAZIONALE DEI DOTTORI COMMERCIALISTI E DEGLI

VISTI

Piazza

ESPERTI CONTABILI

il D.Igs. n. 139 del 28 giugno 2005;

il D.Igs. 31 marzo 2023 n. 36 “Codice dei Contratti Pubblici in attuazione
dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al
Governo in materia di contratti pubblici” (di seguito, “"Codice");

I'art. 17, comma 1, del Codice, secondo cui: “Prima dell’avvio delle
procedure di affidamento dei contratti pubblici le stazioni appaltanti e gli
enti concedenti, con apposito atto, adottano la decisione di contrarre
individuando gli elementi essenziali del contratto e i criteri di selezione
degli operatori economici e delle offerte”;

I'art. 17, comma 2, del Codice, secondo cui: “In caso di affidamento
diretto, l'atto di cui al comma 1 individua l'oggetto, limporto e il
contraente, unitamente alle ragioni della sua scelta, ai requisiti di
carattere generale e, se necessari, a quelli inerenti alla capacita
economico-finanziaria e tecnico-professionale”;
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l'art. 3, comma 1, lett. d), dell’Allegato 1.1 al Codice, che definisce
I'affidamento diretto come “/‘affidamento del contratto senza una
procedura di gara, nel quale, anche nel caso di previo interpello di piu
operatori economici, la scelta € operata discrezionalmente dalla stazione
appaltante o dall’ente concedente, nel rispetto dei criteri qualitativi e
quantitativi di cui all’articolo 50, comma 1 lettere a) e b), del codice e dei
requisiti generali o speciali previsti dal medesimo codice”;

I'art. 50, comma 1, lett. b), del Codice, secondo cui: “Salvo quanto
previsto dagli articoli 62 e 63, le stazioni appaltanti procedono
all'affidamento dei contratti di importo inferiore alle soglie di cui
all’articolo 14 con le seguenti modalita: affidamento diretto dei servizi e
forniture, ivi compresi i servizi di ingegneria e architettura e l'attivita di
progettazione, di importo inferiore a 140.000 euro, anche senza
consultazione di piu operatori economici, assicurando che siano scelti
soggetti in possesso di documentate esperienze pregresse idonee
all’esecuzione delle prestazioni contrattuali, anche individuati tra gli
iscritti in elenchi o albi istituiti dalla stazione appaltante”;

I'articolo 3 della legge n. 136/2010 e s.m.i., in tema di tracciabilita dei
flussi finanziari;

il Regolamento per le procedure di affidamento dei contratti pubblici di
Lavori, servizi, forniture di importo inferiore alle soglie di rilevanza
comunitaria ed il Regolamento di contabilita vigenti, adottati dal CNDCEC;
la deliberazione del CNDCEC n. 02 del 01.06.2022 relativa alle attribuzioni
delle deleghe al Presidente, al Tesoriere ed al Segretario del Consiglio;

PREMESSO che:

- il Consiglio Nazionale, in ottemperanza dei dispositivi in materia di
“Trasparenza e accesso agli atti amministrativi” (Legge n. 241 del 7 agosto
1990), dispone di un proprio Sito Internet Istituzionale che garantisce la
fruizione e la consultazione di contenuti puramente descrittivi ed informativi,
sia l'interazione tra Pubblica Amministrazione ed utenti;

- l'attuale sito web istituzionale, realizzato dalla Societa Sei Consulting S.r.I.
con affidamento in data 11.07.2018, prot. CNDCEC 9543, CIG 736969725B,
per un importo complessivo di € 128.000,00, oltre Iva (per i servizi di
realizzazione, gestione, manutenzione, assistenza, help desk, hosting della
durata di 36 mesi) necessita di un adeguamento in coerenza con l'attuale
quadro normativo e tecnologico di riferimento, quale misura necessaria per
migliorare il dialogo con |'utente e la fruizione delle informazioni e dei servizi;
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- il contratto con la Societa Sei Consulting S.r.l. del 05.08.2021, prot. CNDCEC
9421, CIG Z1532B1D69, per il servizio di assistenza ordinaria del portale
internet del Consiglio Nazionale dei Dottori Commercialisti e degli Esperti
Contabili per la durata di 12 mesi e per un importo complessivo pari ad €
16.000,00, oltre Iva, € scaduto in data 4 agosto 2023;

- lart. 53 del D.Lgs. 7 marzo 2005 n. 82 “Codice delllAmministrazione
Digitale”, impone alle Pubbliche Amministrazioni di realizzare siti istituzionali
su reti telematiche che rispettino i principi di accessibilita, nonché di elevata
usabilita e reperibilita, anche da parte delle persone disabili, completezza di
informazione, chiarezza di linguaggio, affidabilita, semplicita di
consultazione, qualita, omogeneita ed interoperabilita

- con Deliberazione n. 45 del 12 luglio 2022 il Consiglio Nazionale ha approvato
un atto di indirizzo per avviare il progetto di digitalizzazione degli Ordini
territoriali volto alla progettazione e la realizzazione di un portale Internet
del Consiglio Nazionale e degli Ordini Territoriali che abbia soluzioni grafiche
uniformi e renda piu agevole la navigazione tra le pagine in ragione della
identica struttura e veste grafica da dare ai siti istituzionali, prevedendo,
altresi, l'utilizzo da parte degli OO.TT. di un sistema unico per la gestione
della contabilita e degli altri servizi di interesse comune;

- il Consiglio Nazionale nella seduta del Comitato esecutivo del 7.3.2023 ha
deliberato la presentazione della candidatura del Consiglio Nazionale
all’avviso del PNRR 1.4.4 per |'adesione alla piattaforma di identita digitale
SPID;

- in data 21.03.2023 all'interno del progetto ESTENSIONE DELL'UTILIZZO
DELLE PIATTAFORME NAZIONALI DI IDENTITA DIGITALE*TERRITORIO
NAZIONALE*INTEGRAZIONE DI SPID E CIE, per lI'anno 2023, e stato
concesso il finanziamento per € 14.000,00 IVA esclusa, nell’'ambito del PIANO
NAZIONALE RIPRESA E RESILIENZA (PNRR) MISSIONE 1 COMPONENTE 1
INVESTIMENTO 1.4, MISURA 1.4.4 CUP I81F23000240006;

- il CNDCEC nella seduta del 22.06.2023, ritenuto opportuno procedere al
rinnovamento del sito web istituzionale, ha deliberato di demandare ai
competenti uffici del Consiglio Nazionale |'attuazione delle necessarie
procedure per |'acquisizione dei servizi di rinnovamento, sviluppo, gestione,
specialistici e di dominio relativi al sito web istituzionale del CNDCEC e ai
front-office dei siti web territoriali per una durata di 29 mesi e per un importo
massimo di € 140.000,00 oltre IVA;
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CONSIDERATA pertanto la necessita, al fine di garantire il regolare
svolgimento dell’attivita dell’ente, di procedere all’affidamento del servizio in
oggetto per la durata contrattuale massima di n. 29 mesi per un valore presunto
complessivo, in relazione alla durata contrattuale massima prevista, pari ad €
138.999,00, IVA esclusa e quindi inferiore alla soglia prevista per gli affidamenti
diretti ai sensi dell’art. 1, comma 2, della Legge n. 120/2020 cosi come
modificata dall’art. 51, comma 1, lettera a), punto 2.1, del DL n. 77/2021 e
s.m.i. e dell’art. 50, comma 1 del d.lgs. 36/2023;

DATO ATTO che il RUP, ai sensi dell’art. 15 del Codice, € la dr.ssa Lorena
Claudia Calabrese;

TENUTO CONTO che gli affidamenti diretti, ancorché preceduti da una indagine
di mercato o consultazione informale di piu operatori economici, sono
contraddistinti da informalita e dalla possibilita per la stazione appaltante di
negoziare le condizioni contrattuali, nel rispetto dei principi generali del Codice;

RILEVATO

- di procedere all’'affidamento diretto del servizio in oggetto, previa
consultazione informale di operatori economici, € stata pertanto inviata in
data 8.08.2023, la proposta di negoziazione, “Richiesta di preventivo” (ID
20) con allegato capitolato tecnico, tramite il portale di e-procurement
dell’Ente, raggiungibile all'indirizzo
https://commercialisti.acquistitelematici.it, con invito ai seguenti operatori
economici individuati tra quelli abilitati all’Albo dei fornitori del CNDCEC per
la specifica categoria merceologica “Servizi di progettazione di siti per il
World wide web (WWW):

Ragione sociale Partita IVA

Solving Team srl 06925571009
IAD SRL 05106061004
Namirial S.p.A. 02046570426
Didanet srl 04679760282
Strategie Digitali S.r.l 14508161008
Laser Informatica di Sergio Virdis 03049040920
Adiacent Srl 04230230486
MPG SYSTEM S.R.L. 12500991000
OPEN Dot Com Spa 02926100047
KAY SYSTEMS ITALIA 05380651009
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- che entro la data di scadenza assegnata per le richieste di chiarimenti (ore
12.00 del 25.08.2023) sono pervenuti n 3 quesiti a cui sono state fornite le
seguenti risposte inviate (in data 1.09.2023) a tutti gli operatori economici
sopra riportati:

Domanda 1: Si richiede se i costi di hosting relativi al portale web principale
e ai siti degli ordini territoriali sono a carico del fornitore e pertanto inclusi
nel budget preventivato

Risposta 1: si precisa che i costi di hosting relativi al portale web principale
e ai siti degli ordini territoriali sono a carico del fornitore e pertanto inclusi
nel budget preventivato.

Domanda 2: il servizio di manutenzione riguarda anche la manutenzione
hardware del server di hosting se attualmente esistente?

Risposta 2: Presso il Consiglio Nazionale non esiste alcun server di
hosting

Domanda 3: essendo una gara parzialmente finanziata con i fondi del
PNRR, si chiede se il servizio che si andra a proporre debba essere
necessariamente iscritto al Cloud Marketplace ACN

Risposta 3: si precisa che eventuali prodotti della Societa utilizzati per la
fornitura del servizio richiesto devono essere conformi alla normativa
vigente in tema di qualificazione dei servizi cloud per la Pubblica
Amministrazione indicata nel Decreto direttoriale ACN n. 29 del 2 gennaio
2023;

- che entro la data di scadenza assegnata per la presentazione delle offerte
(ore 12.00 dell’8.09.2023) & pervenuta n. 1 offerta da parte del seguente
operatore economico:

e Strategie Digitali Srl - P.I. 14508161008

ACQUISITA l'offerta dell’'operatore economico Strategie Digitali Srl che offre
per il servizio in oggetto, per la durata massima contrattuale di n. 29 mesi, il
prezzo complessivo di € 134.900,00 (centotrentaquattromilanovecento/00) Iva
esclusa, di cui € 24.900,00 (ventiquattromilanovecento/00), Iva esclusa, per il
servizio di ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI
IDENTITA DIGITALE*TERRITORIO NAZIONALE*INTEGRAZIONE DI SPID E CIE
(finanziato nell’ambito del PNRR MISSIONE 1 COMPONENTE 1 INVESTIMENTO
1.4, MISURA 1.4.4 CUP I81F23000240006);
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RITENUTO che il preventivo presentato dell’operatore economico Strategie
Digitali Srl, per un importo complessivo di € 134.900,00, Iva esclusa, €
ricompreso nel limite di cui all’art. 50 co. 1 lett. b) del Codice;

CONSIDERATO che I'affidamento in oggetto riguarda un operatore economico
non beneficiario di altra analoga commessa, secondo il criterio di rotazione degli
affidamenti di cui all’art. 49 del Codice;

TENUTO CONTO che, come previsto alllart. 53 co. 4 del Codice,
I’'Amministrazione ha richiesto all’‘Operatore la presentazione di una garanzia
definitiva, pari al 5% dell'importo contrattuale;

VISTA la documentazione di offerta presentata dall’'operatore economico
affidatario, nonché il DGUE e le Dichiarazioni integrative al DGUE, con cui lo
stesso ha attestato, ai sensi degli artt. 46 e 47 del D.P.R. n. 445/00 e s.m.i., il
possesso dei requisiti di partecipazione previsti ex Jlege e/o
dall’/Amministrazione;

DATO ATTO che

- il RUP ha espletato con esito positivo le verifiche, tramite il sistema FVOE
dell’Anac per l'acquisizione dei documenti a comprova del possesso dei
requisiti di carattere generale in capo all’operatore economico selezionato;

- ai fini delle verifiche antimafia, ai sensi dell’art. 85 del D.Lgs. 159/201,
I'operatore economico Strategie Digitali Srl ha prodotto autocertificazione
circa la insussistenza delle cause di divieto, di decadenza o di sospensione
previste dall’art. 67 del D.Lgs. n. 159/2011 e s.m.i.;

VERIFICATO il possesso del requisito di regolarita contributiva della Societa
medesima attraverso l'acquisizione del DURC on line;

ACCERTATA la disponibilita di bilancio;

per tutto quanto sopra, il Consigliere Tesoriere del Consiglio Nazionale dei
Dottori Commercialisti e degli Esperti Contabili

DETERMINA

1. di affidare, ai sensi dell’art. 1, comma 2, della Legge n. 120/2020 cosi come
modificata dall’art. 51, comma 1, lettera a), punto 2.1, del DL n. 77/2021 e
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s.m.i. e dell’art. 50, comma 1 del D.Igs. 36/2023, all’'operatore economico
Strategie Digitali Srl (P.I. 14508161008), con sede legale in Anzio (RM), Via
Guglielmo Marconi 171, il Servizio di RINNOVAMENTO DEL SITO WEB
ISTITUZIONALE DEL CONSIGLIO NAZIONALE DEI DOTTORI
COMMERCIALISTI ED ESPERTI CONTABILI E ACCESSO TRAMITE SPID E CIE,
cofinanziato nell'ambito del PIANO NAZIONALE RIPRESA E RESILIENZA
(PNRR) MISSIONE 1 COMPONENTE 1 INVESTIMENTO 1.4, MISURA 1.4.4
"ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI IDENTITA
DIGITALE - SPID CIE" CUP I81F23000240006, per un importo complessivo
pari ad € 134.900,00, Iva esclusa, di cui € 24.900,00, Iva esclusa, per il
servizio di ESTENSIONE DELL'UTILIZZO DELLE PIATTAFORME NAZIONALI DI
IDENTITA DIGITALE*TERRITORIO NAZIONALE*INTEGRAZIONE DI SPID E
CIE (finanziato nell'ambito del PNRR MISSIONE 1 COMPONENTE 1
INVESTIMENTO 1.4, MISURA 1.4.4 CUP I81F23000240006), per una durata
contrattuale complessiva di n. 29 mesi, decorrenti dalla data di stipulazione
del contratto;

2. di autorizzare l'affidamento diretto, sul Portale di e-procurement dell’Ente,
tramite lo strumento “Richieste di Preventivo”, a seguito di acquisizione di
preventivo pervenuto 1'8.09.2023 (ID 20);

3. di autorizzare, ai sensi dell’art. 18 comma 1 e dell’art. 55 comma 1 del D.Lgs.
n. 36/2023, la stipulazione del contratto entro trenta giorni
dall’aggiudicazione, mediante corrispondenza secondo l'uso commerciale,
consistente in un apposito scambio di lettere, previa comunicazione, da parte
dell’affidatario, degli estremi identificativi del conto corrente dedicato, come
previsto dall’art. 3 della Legge 136/2010 e s.m.i.;

4. di dare atto che in data 18.09.2023 l'operatore economico Strategie Digitali
Srl (P.I. 14508161008) ha versato l'imposta di bollo (quietanza modello F24
ELIDE) per la stipula dei contratti d’appalto, prevista all’art. 18, comma 10,
del D.lgs. 36/2023;

5. di dare atto che il Codice Identificativo di Gara (CIG) relativo al presente
provvedimento ¢ il sequente: AOOF70E113;

6. di dare mandato agli uffici competenti di procedere, ai sensi dell’art. 50
comma 2 del D.lgs. n. 36/2023, alla pubblicazione sul sito istituzionale
dell’ente, sezione Amministrazione Trasparente — Bandi di gara e contratti,
dell’avviso sul risultato dell’affidamento e dei nominativi degli operatori
consultati.
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7. di procedere, ai sensi dell’art. 28 del D.lgs. n. 36/2023, alla pubblicazione
della presente Decisione sul sito istituzionale dell’'ente, sezione
Amministrazione Trasparente - Bandi di gara e contratti

Salvatore Regalbuto
(documento firmato digitalmente)
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Data Creazione
Importo complessivo Gara
Importo contributo SA
Numero totale dei Lotti
Settore attivita' della SA
Modalita' di indizione
Modalita' di indizione servizi di cui all'allegato
IX

Modalita' di realizzazione
Strumenti per lo svolgimento delle procedure

Motivo urgenza

CIG relativo all'accordo quadro/convenzione
cui si aderisce

Stato gara

Data Cancellazione

Data perfezionamento bando

Gara esclusa dall'acquisizione obbligatoria dei
requisiti ai fini FVOE

Estrema urgenza/Esecuzione di lavori di
somma urgenza

Link ai documenti relativi all'affidamento
diretto in somma urgenza e protezione civile

Categorie merceologiche oggetto della
fornitura di cui al DPCM soggetti aggregatori*

Motivazione richiesta CIG

La stazione appaltante agisce per conto di
altro soggetto?

SIMOG - Gestione gare
14/09/2023
€ 138.999,000
€ 35,000
1

Ordinario

Contratto d'appalto

Procedure svolte attraverso piattaforme telematiche di negoziazione
Art.58

Confermato (14/09/2023)

14/09/2023

NO

NO

Lavori oppure beni e servizi non elencati nell'art. 1 dPCM 24 dicembre
2015

Stazione appaltante non soggetta agli obblighi di cui al dPCM 24
dicembre 2015

— Storico Pubblicazioni

Tipo pubblicazione Data pubblicazione Allegati
Perfezionamento 14/09/2023
Visualizzati 1/1 Elementi
informazioni sui lotti componenti
Lotto CIG [AOOF70E113]
Data creazione lotto 14/09/2023

Oggetto

Importo del lotto

Rinnovamento del sito web istituzionale del consiglio nazionale dei
dottori commercialisti ed esperti contabili e accesso tramite spid e cie

€ 138.999,00
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di cui per opzioni N.D.
di cui per attuazione della sicurezza N.D.
Importo contributo per il partecipante €0,00

Data Cancellazione Lotto

Data inibizione di pagamento

Data scadenza pagamenti 08/09/2023
Ora scadenza pagamenti 12:00
Data pubblicazione 08/08/2023
72413000-8 Servizi di progettazione di siti per il World wide web
CPV Prevalente
(WWW)
CPV Secondarie
Scelta del contraente Affidamento diretto

Categoria merceologica di cui al DPCM soggetti  Lavori oppure beni e servizi non elencati nell'art. 1 dPCM 24 dicembre
aggregatori 2015

Tipo appalto riservato
Oggetto principale del contratto Servizi

Uso di metodi e strumenti elettronici di
modellazione per I'edilizia e le infrastrutture?

Contratto escluso No
Esclusione

Contratto regime particolare di appalto (speciale o T
alleggerito)

Regime particolare di appalto

Categoria Prevalente o Scorporabile FORNITURA DI SERVIZI
Il lavoro o |'acquisto di bene o servizio e' stato No
previsto all'interno della programmazione

Prima annualita' dell'ultimo programma nel quale

e' stato inserito I'intervento o I'acquisto

Durata dell'affidamento in giorni 882
CUI programma triennale lavori pubblici o

programma biennale forniture e servizi

Codice del luogo di esecuzione del contratto

(ISTAT) 058091
Codice del luogo di esecuzione del contratto M43
(NUTS)

L'appalto prevede ripetizioni o altre opzioni? No
Durata dei rinnovi e delle ripetizioni in giorni 0

L'appalto deriva da una delle seguenti ipotesi di

I to? No, nessuna ipotesi di collegamento
collegamentor

CIG collegato

L'appalto e’ finalizzato alla realizzazione di

progetti d'investimento pubblico

per i quali e’ prevista I'acquisizione del codice CUP

ai sensi dell'art. 11 L 3/2003 e ss.mm.? Si
(E' necessario acquisire e comunicare il CUP per
interventi finanziati, anche in parte,

con risorse Comunitarie)

Autodichiarazione deroga qualificazione SA
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