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Oggetto: PO 234/2017 Libretto tirocinio digitale

Con il quesito pervenuto lo scorso 11 settembre I'Ordine di Padova chiede il parere del Consiglio
Nazionale sul progetto di digitalizzazione del libretto del tirocinio, da realizzarsi attraverso la
dematerializzazione del documento e I'utilizzo delle firme digitali da parte dei soggetti chiamati in causa
(Tirocinante, Dominus, Segretario, Presidente...). A tal fine I'Ordine specifica di voler fornire ai
tirocinanti un dispositivo di Firma digitale € un indirizzo PEC. Nel quesito si chiede inoltre di esaminare
la validita dell’utilizzo del formato digitale in caso di trasferimento e sotto il profilo dell’apposizione di
firme multiple, apposte sullo stesso libretto in momenti diversi.

La dematerializzazione, intesa come progressivo incremento della gestione documentale informatizzata
all'interno delle strutture amministrative pubbliche, ha un ruolo fondamentale nell'ambito dei processi di
innovazione prospettati nell’Agenda Digitale Italiana ed € individuata quale strumento centrale per la
riduzione della spesa pubblica ed il miglioramento dell’efficienza dell’azione amministrativa. Dal punto di
vista normativo, come & noto, la disciplina generale in materia di digitalizzazione delle pubbliche
amministrazioni & contenuta nel D. Lgs. 7 marzo 2005, n. 82 Codice dellAmministrazione Digitale
(CAD), mentre per le norme di dettaglio & necessario fare riferimento alle regole tecniche emanate per
le varie materie ai sensi dell’art. 71 del CAD.

In questo contesto tutte le pubbliche amministrazioni sono chiamate a sviluppare processi di
digitalizzazione, operando una vera e propria riorganizzazione strutturale e gestionale, volta a
razionalizzare e semplificare i procedimenti amministrativi, le attivita gestionali, i documenti, la
modulistica, le modalita di accesso e di presentazione delle istanze, implementando ['utilizzo delle
tecnologie informatiche in conformita alle regole tecniche vigenti (art. 15 CAD).
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La scelta dell’'Ordine di Padova, volta a dematerializzare il libretto del tirocinio e, di fatto, la gestione
della sua formazione progressiva, appare coerente con questimpostazione generale e con le

prescrizioni del CAD in materia di formazione dei documenti originali con modalita informatiche!.

Dunque, non vi sono dubbi sulla validita giuridica del libretto digitale ove vengano adottate misure
conformi alle regole tecniche in materia di formazione, gestione e sottoscrizione del documento
digitale2. Naturalmente, ogni scelta sulla modalita di formazione del libretto deve sempre rispettare la
disciplina ordinamentale, in particolare quella contenuta all'art. 10 del D.M. 7 agosto 2009, n. 143
“"Regolamento del tirocinio professionale per I'ammissione all'esame di abilitazione all'esercizio della
professione di dottore commercialista e di esperto contabile, ai sensi dell'articolo 42, comma 2, del
decreto legislativo 28 giugno 2005, n. 139",

In particolare, il libretto del tirocinio formato direttamente con modalita elettroniche e sottoscritto con
firma digitale nel rispetto delle regole tecniche di cui all'art. 20 comma 3 del CAD ha I'efficacia della
scrittura privata e fa piena prova fino a querela di falso della provenienza delle dichiarazioni ivi
contenute. In sostanza, il libretto elettronico debitamente sottoscritto da tutti i soggetti interessati
(tirocinante, dominus...) con firme digitali (art. 1, comma 1 lett. s del CAD), trasmesso con PEC,
protocollato e conservato a norma di legge, & valido a tutti gli effetti e costituisce informazione primaria
e originaria ai sensi dell'art. 24 del CAD, anche in caso di trasferimento del tirocinante ad altro Ordine.
Poi, nel caso in cui I'Ordine di nuova iscrizione volesse gestire il tirocinio con le modalita tradizionali,
potra sempre farlo utilizzando una copia cartacea del documento originale informatico, prodotta in
conformita alle specifiche del DPCM 13 novembre 2014.

L

Di fatto, in base alle ulteriori informazioni acquisite per via telefonica, il “libretto digitale del tirocinio
sarebbe formato da pil documenti separati, uno con il frontespizio ed i contenuti relativi alla pratica
effettuata nel primo semestre e gli altri relativi ai semestri successivi. Ciascun documento sarebbe
debitamente compilato e sottoscritto da dominus e tirocinante, nonché vistato dal Presidente e dal
Segretario, acquisito al protocollo dell’Ordine e fascicolato.

Non vi sono particolari rilievi da sollevare sulla generale correttezza delle operazioni descritte, ed alla
realizzazione concreta del progetto, anche sotto il profilo della possibilita di apporre le firme multiple al
documento word nel formato CAdES con estensione .p7m, che si ritiene sicuramente valido. Si ritiene
opportuno, altresi, aggiungere alcune considerazioni sulle diverse tipologie di firme utilizzabili.

Premesso che la firma digitale consiste nella creazione di un file, definito “busta crittografica”, che
racchiude al suo interno il documento originale e la firma digitale, I'evidenza informatica della firma e la
chiave per la verifica della stessa3, la busta CAdES & un file con estensione .p7m, il cui contenuto &
visualizzabile solo attraverso idonei software in grado di “sbustare” il documento sottoscritto. Tale
formato permette di firmare qualsiasi tipo di file (word, excel..e anche pdf) e necessita di un apposito
software di decodifica (Dike, Aruba Sign...). Per il formato CAdES |'apposizione di due o pil firme puo
essere effettuata o aggiungendo nella busta CAdES ulteriori firme in successione (c.d. firme congiunte)
o “re-imbustando” in una nuova busta quella generata dalla sottoscrizione precedente ed in questo
caso si avrebbe la controfirma o cd. “firma matrioska”, particolarmente idonea nel caso di visto apposto
dal Presidente dell’'Ordine. Si noti che, in entrambi i casi, il formato CAJES non consente di modificare il
contenuto del documento originario senza invalidare le firme gia apposte.

Nel solo caso in cui il documento da firmare sia in formato PDF pud essere utilizzata la firma PAdES (cd.
firma PDF) che pud anch'essa essere definita come una “busta crittografica” al cui interno si trova il
documento sottoscritto digitalmente e la relativa firma digitale. Anche questo formato di firma, come

1 Ai sensi dell'art. 40 del CAD “Le pubbliche amministrazioni formano gli originali dei propri documenti, inclusi quelli
inerenti ad albi, elenchi e pubblici registri, con mezzi informatici secondo le disposizioni di cui al presente codice e le
regole tecniche di cui all'articolo 71”.

2 5j vedano le regole tecniche per la formazione, per la trasmissione, la conservazione, la copia, la duplicazione, la
riproduzione e la validazione dei documenti informatici, nonché quelle in materia di generazione, apposizione e verifica di
qualsiasi tipo di firma elettronica di cui ai D.P.C.M. 22 febbraio 2013 e il D.P.C.M. 13 novembre 2014.
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quella CAdES consente la sottoscrizione multipla ma, in piu, permette linserimento successivo di
elementi all'interno del documento, senza intaccare la validita delle sottoscrizioni precedentemente
apposte. Questo perché permette di gestire diverse versioni dello stesso documento, utilizzando le
funzioni di “versioning”, per cui ogni versione successiva alla prima contiene anche la versione
integrale, non modificata, del documento precedente comprese le firme digitali. Questo formato
consente, ad esempio, di integrare la firma grafica all'interno di campi appositamente predisposti
oppure di aggiungere all'interno del documento la segnatura di protocollo.

Per completezza, si richiama l'attenzione sulla necessita di mantenere nel tempo la validita dei
documenti informatici, anche successivamente alla scadenza, revoca o sospensione dei certificati di
firma utilizzati di volta in volta dai sottoscrittori. Si fa pertanto rinvio alle regole sulla validazione
temporale contenute nell'art. 41 del DPCM 22 febbraio 2013 nel quale sono fissate le condizioni per
poter opporre ai terzi la data e l'ora di formazione del documento (tra gli altri, sono considerati
strumenti idonei I'apposizione di marche temporali al momento delle firme, l'utilizzo di un sistema di
protocollazione e conservazione a norma, ovvero |'utilizzo del riferimento temporale delle PEC).

Data limportanza e linnovativita del tema, si rende noto che il Consiglio Nazionale intende
approfondire la questione costituendo un gruppo di lavoro per la predisposizione di Linee guida in
merito alla realizzazione, conformazione, gestione e conservazione del libretto del tirocinio in formato
digitale. Le Linee guida saranno messe a disposizione degli Ordini non appena disponibili.

Cordiali Saluti.
Francesca Mai e/&



